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I. POSTANOWIENIA OGOLNE

§1
DEKLARACJA | ZASTOSOWANIE

1. Celem niniejszej Polityki Ochrony Danych Osobowych (PODO) jest wypetnienie zatozen
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych, dalej tez zwane RODO).

2. Stanowi ona zbiér wymogow, zasad i regulacji ochrony danych osobowych u Administratora
danych osobowych, ktérym jest: Szkota Podstawowa nr 2 w Woli Rzedzinskiej
reprezentowany przez: dyrektora szkoly , (dalej jako ADO).

3. Zasady, dziatania, kompetencje i zakresy odpowiedzialnosci opisane w niniejszej Polityce
Ochrony Danych Osobowych (PODO Ilub Polityka), obowigzujg wszystkich pracownikéw
i wspotpracownikéw ADO.

4. Procedury i dokumenty zwigzane z Politykg bedg weryfikowane i dostosowywane w celu
zapewnienia odpowiedniego poziomu bezpieczenstwa. Przeglady dokumentacji odbywajg sie
nie rzadziej niz raz w roku. Wzoér Planu audytow i przeglgdéw Polityki Ochrony Danych
Osobowych stanowi zatacznik nr 7 do niniejszej Polityki.

5. Polityka okresla srodki techniczne i organizacyjne zastosowane przez ADO dla zapewnienia
ochrony danych oraz tryb postepowania w przypadku stwierdzenia naruszenia zabezpieczenia
danych w systemie informatycznym lub w kartotekach papierowych, albo w sytuacji podejrzenia
o takim naruszeniu.

6. Polityka zostata opracowana z uwzglednieniem metod i Srodkéw ochrony danych, ktérych
skutecznos¢ w czasie ich zastosowania jest powszechnie uznawana. Za priorytet uznano
zagwarantowanie zgromadzonym danym osobowym, przez caty okres ich przetwarzania
wiasciwej ochrony wraz z zachowaniem ich integralnosci i rozliczalnosci, ze szczegdlnym
uwzglednieniem obowigzujgcych przepiséw prawa dotyczgcych ochrony danych osobowych.

7. Zakres obowigzywania dokumentu.

1) Niniejsza Polityka obowigzuje wszystkich pracownikéw, wspotpracownikow, a takze
kontrahentéw ADO.

2) Kazdy z pracownikéw i wspoétpracownikbw ma obowigzek zapoznania sie z trescig
niniejszej Polityki.

3) Polityka dotyczy wyposazenia, systemow, urzadzen przetwarzajgcych informacje w formie
elektronicznej, papierowej lub jakiejkolwiek innej.

4) Nieprzestrzeganie postanowien zawartych w Polityce moze skutkowaé¢ sankcjami w petnym
zakresie dopuszczonym przez stosunek pracy oraz obowigzujgce przepisy prawa.

5) W celu skutecznego zapoznania pracownikéw i wspotpracownikéw z zasadami zawartymi
w niniejszej Polityce wprowadza sie zestaw regut stanowigcy wycigg najistotniejszych
zapisow zawartych w Polityce i w Instrukcji zarzgdzania systemem informatycznym
stanowigcej zatacznik nr 12 do niniejszej Polityki.

Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest ADO, a za nadzér
i monitorowanie jej przestrzegania odpowiada: Inspektor ochrony danych (dalej I0D).
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§2

DEFINICJE
» administrator danych - ,administrator” oznacza osobe fizyczng Ilub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
[ sposoby przetwarzania danych osobowych;

Administratorem jest: Szkola Podstawowa nr 2 w Woli Rzedzinskiej

reprezentowany przez dyrektora (dalej jako ADO).

» administrator Systemu Informatycznego (ASI) - rozumie sie przez to osobe
odpowiedzialng za nadzér nad systemami informatycznymi  wykorzystywanymi
u Administratora Danych. Wyznaczenie i obowigzki ASI opisuje zatgcznik nr 2 do niniejszej
Polityki.

» bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci informacii;
dodatkowo mogg by¢ brane pod uwage inne wiasnosci, takie jak autentycznosc,
rozliczalnos¢, niezaprzeczalnos¢ i niezawodnosé;

» dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy Iub jeden badz kilka szczegdlnych czynnikéw
okreslajgcych fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosc¢ osoby fizycznej;

» dane szczegodlne oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe

ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub

Swiatopoglagdowe, przynaleznos¢ do zwigzkow zawodowych, dane genetyczne,

biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczgce

zdrowia, seksualnosci lub orientacji seksualnej;

eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji

miedzynarodowej;

hasto — rozumie sie przez to cigg znakéw alfanumerycznych, znany jedynie uzytkownikowi;

identyfikator — rozumie sie przez to, cigg znakéw literowych, jednoznacznie identyfikujgcy

osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym;
incydent ochrony danych osobowych - zdarzenie albo seria niepozgadanych Ilub
niespodziewanych zdarzen ochrony danych osobowych stwarzajgcych znaczne
prawdopodobienstwo zaktocenia dziatan biznesowych i zagrozenia ochrony danych
osobowych;

» Inspektor Ochrony Danych (IOD) — osoba sprawujgca nadzor nad przestrzeganiem zasad
ochrony danych osobowych wyznaczona przez ADO; wyznaczenie i zakres obowigzkéw
10D opisuje zatacznik nr 1, a regulamin 10D zatacznik nr 14 do niniejszej Polityki.

» naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

» obszar przetwarzania danych — rozumie sie przez to budynki i pomieszczenia okreslone
przez administratora danych, tworzgce obszar, w ktorym przetwarzane sg dane osobowe i
inne informacje prawem chronione; obszar przetwarzania danych opisany jest w zataczniku
nr 3 do niniejszej Polityki;

» odbiorca danych — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktdremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig;
organy publiczne, ktére mogg otrzymywa¢ dane osobowe w ramach konkretnego
postepowania zgodnie z prawem unii lub prawem panstwa czionkowskiego, nie_sg jednak
uznawane za odbiorcow; przetwarzanie tych danych przez te organy publiczne musi byc¢
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zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celow
przetwarzania;

» osoba, podmiot danych - oznacza osobe, ktérej dane dotyczg;

» podmiot przetwarzajagcy - oznacza organizacje lub osobe, ktérej ADO powierzyt
przetwarzanie danych osobowych (np. ustugodawca IT, dostawca ESOK czy innego
systemu informatycznego);

» polityka oznacza niniejszg polityke ochrony danych osobowych;

» postepowanie z ryzykiem — proces planowania i wdrazania dziatan wptywajgcych na
ryzyko;

» poufnosé danych — rozumie sie przez to wlasciwos¢ zapewniajgcg, ze dane nie sg
udostepniane nieupowaznionym podmiotom;

» profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych

osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczgcych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sieg;

» raport — rozumie sie przez to przygotowanie przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych;

» RCPDO lub rejestr oznacza rejestr czynnosci przetwarzania danych osobowych;

» RODO oznacza rozporzadzenie parlamentu europejskiego i rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/we (ogdlne rozporzadzenie o ochronie danych) (dz.urz. UE | 119, s. 1).

» ryzyko — niepewnosc¢ osiggniecia zamierzonych celow;

» serwisant — rozumie sie przez to firme lub pracownika firmy zajmujgcej sie sprzedaza,
instalacjg, naprawg i konserwacjg sprzetu komputerowego;

» system informatyczny administratora danych — rozumie sie przez to sprzet komputerowy,

oprogramowanie, dane eksploatowane w zespole wspotpracujgcych ze sobg urzgdzen,

programéw, procedur przetwarzania informacji i narzedzi programowych; w systemie tym
pracuje co najmniej jeden komputer centralny i system ten tworzy sie¢ teleinformatyczng
administratora danych;

szacowanie ryzyka — proces identyfikowania, analizowania i oceniania ryzyka;

teczka ODO - zbioér dokumentoéw, instrukcji, regulamindw, zatgcznikow opisujacych sposéb

przetwarzania i ochrony danych, sktadajgcy sie na polityke ochrony danych osobowych,

gromadzonych i nadzorowanych przez 10D.

teletransmisja — rozumie sie przez to przesytanie informacji za posrednictwem sieci

telekomunikacyjnej;

uwierzytelnienie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja

deklarowanej tozsamosci podmiotu;

uzytkownik — rozumie sie przez to osobe upowazniong do przetwarzania danych

osobowych, ktérej nadano identyfikator i przyznano hasto;

zgoda osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, swiadome i

jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie o$wiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych
osobowych.

\ A%
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§3
ZASADY OCHRONY DANYCH

System zarzadzania ochrong danych osobowych zgodny z wymaganiami niniejszej Polityki

dziata z poszanowaniem nastepujgcych zasad:

1)
2)
3)
4)
5)
6)
7)
8)

w oparciu o podstawe prawng i zgodnie z prawem (legalizm);

rzetelnie i uczciwie (rzetelnosc);

w sposob przejrzysty dla osoby, ktérej dane dotyczg (transparentnosc);
w konkretnych celach i nie ,na zapas” (minimalizacja);

nie wiecej niz potrzeba (adekwatnosc);

z dbatoscig o prawidtowos$¢ danych (prawidtowosc);

nie dtuzej niz potrzeba (czasowosc);

zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczenstwo).

§4

W celu zwiekszenia efektywnosci ochrony danych osobowych dokonano potgczenia réznych

zabezpieczen w sposob umozliwiajgcy stworzenie kilku warstw ochronnych. Jest ona

realizowana poprzez: zabezpieczenia fizyczne, zabezpieczenia logiczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikow.

Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu ponizszych celdw i zapewnic:

1) rozliczalnos¢ — rozumie sie przez to wiasciwo$¢ zapewniajgcg, ze dziatania podmiotu
mogg by¢ przypisane w sposoéb jednoznaczny tylko temu podmiotowi;

2) integralno$¢ — rozumie sie przez to wiasciwos¢ zapewniajgcg, ze dane nie zostaly
zmienione lub zniszczone w sposob nieautoryzowany;

3) poufnos$é — rozumie sie przez to wtasciwos¢ zapewniajgcg, ze dane nie sg udostepniane
nieupowaznionym podmiotom;

4) integralnos¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemoznosé
jakiejkolwiek manipulacji, zarébwno zamierzonej jak i przypadkowe;j.

5) dostepnosé — gwarantuje, ze osoby, ktére sg upowaznione i ktérym informacje sg
potrzebne, majg do nich dostep w odpowiednim miejscu i czasie.

6) uwierzytelnienie - uwiarygodnienie swojej tozsamos$ci wzgledem  systemu
teleinformatycznego;

7) autentycznos¢ - wkasciwos¢ zapewniajgca, ze tozsamos¢ podmiotu lub procesu jest taka,
jak deklarowana;

Cele i strategie bezpieczenstwa:

1) zgodnosc¢ z prawem,

2) ochrona zasobow informacyjnych i innych aktywoéw,

3) uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczenstwa zasobdw,
rozumiane jako zapewnienie poufnosci, integralnosci i dostepnosci zasobdéw oraz
zapewnienie rozliczalnosci podejmowanych dziatan,

4) zapewnienie ciggtosci dziatania procesow i wtasciwej reakcji na incydenty,

5) zapewnienie odpowiedniego poziomu wiedzy dotyczacej ochrony danych osobowych
wsrod pracownikow i wspotpracownikow poprzez zapewnienie odpowiednich szkolen.
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1)

2)
3)

4)
5)

6)
7)
8)

§5
ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO DANYCH OSOBOWYCH

ADO zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw i wolnosci osob
fizycznych wskutek przetwarzania danych osobowych przez ADO.

ADO przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczenstwa danych
osobowych. Procedura zarzgdzania ryzykiem stanowi zatgcznik nr 8 do niniejszej Polityki.

Za bezpieczenstwo danych osobowych u ADO odpowiedzialni sg wszyscy pracownicy.
W szczegdlnosci odpowiadajg oni za przestrzeganie zasad bezpieczenstwa wynikajgcych
Z niniejszej Polityki oraz zgtaszanie incydentow i naruszen, a takze wykonywanie zalecen IOD.
We wszystkich umowach, ktére mogg dotyczy¢é przetwarzania danych u ADO, nalezy
uwzgledni¢ zapisy zobowigzujgce drugg strone do przestrzegania art. 28 RODO oraz
obowigzujgcych przepiséw krajowych.

Inspektor ochrony danych prowadzi rejestr podmiotdw zewnetrznych, z ktérymi realizacja
umow/porozumien/zamowien lub  anekséw do nich zobowigzuje lub umozliwia
Zleceniobiorcy/wykonawcy dostep do informacji zawierajgcych dane osobowe.

Za przestrzeganie zasad ochrony danych osobowych i za codzienng ochrone danych
odpowiedzialni sg upowaznieni uzytkownicy.

§ 6

Realizacje zamierzen okreslonych w § 3 powinny zagwarantowac nastepujgce zatozenia:
Wdrozenie procedur okreslajgcych postepowanie osob dopuszczonych do  przetwarzania
informacji oraz ich odpowiedzialno$¢ za ochrone danych.

Przeszkolenie uzytkownikow w zakresie ochrony danych osobowych.

Przypisanie uzytkownikom okreslonych atrybutéw pozwalajgcych na ich identyfikacje (hasta,
identyfikatory).

Podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw w systemie zabezpieczen.
Okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod postepowania
przy przetwarzaniu danych.

Opracowanie procedur odtwarzania systemu w przypadku wystgpienia awarii.

Okresowe aktualizowanie Polityki.

Identyfikacja zagrozen i analiza ryzyka.

Il. OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH

§7

Podziat zagrozen:

zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie
moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury
technicznej systemu, ciggtoS¢ systemu zostaje zaktocona, nie dochodzi do naruszenia
poufnosci danych.

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administratora, awarie
sprzetowe, btedy oprogramowania), moze dojs¢ do zniszczenia danych, moze =zostac
zaktécona ciggtos¢ pracy systemu, moze nastgpi¢ naruszenie poufnosci danych.
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zagrozenia zamierzone, swiadome i celowe - najpowazniejsze zagrozenia, nharuszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktécenie
ciggtosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do systemu z
zewnatrz (wlkamanie do systemu), nieuprawniony dostep do systemu z jego wnetrza,
nieuprawniony przekaz danych, pogorszenie jakosci sprzetu i oprogramowania, bezposrednie
zagrozenie materialnych sktadnikéw systemu.

§8

Przypadki zakwalifikowane jako naruszenie Ilub uzasadnione podejrzenie naruszenia

zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg informacje to gtéwnie:

1)

2)

11)
12)

13)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozgdana ingerencja ekipy remontowej itp.,

niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotnosé lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzgsy,

awaria sprzetu lub oprogramowania, ktoére wyraznie wskazujg na umysine dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia
ochrone zasobow lub inny komunikat o podobnym znaczeniu,

jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na
zaktécenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,

nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych,
stwierdzono prébe lub modyfikacje danych Ilub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen,

praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony informacji - np.
praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego
obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki”, itp.,
podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w sposob
niedozwolony skasowano lub skopiowano dane,

razgco naruszono dyscypling pracy w zakresie przestrzegania procedur ochrony danych
osobowych (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, nie wykonanie w
okreslonym terminie kopii bezpieczenstwa, prace na informacjach stuzbowych w celach
prywatnych, itp.).
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§9

Za naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidiowosci w zakresie
zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaly, urzadzenia
archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach,
ptytach CD w formie niezabezpieczonej itp.

Procedura zgtaszania naruszen stanowi zatgcznik nr 9 do niniejszej Polityki.

lll. PRZEDSIEWZIECIA ZABEZPIECZAJACE PRZED NARUSZENIEM OCHRONY

DANYCH

§ 10

1. Kazdy uzytkownik — przed dopuszczeniem do przetwarzania danych osobowych podlega
przeszkoleniu z przepiséw w tym zakresie oraz wynikajgcych z nich zadan i obowigzkow.

W N

Wszyscy uzytkownicy podlegajg okresowym szkoleniom.
Za organizacje szkolen odpowiedzialny jest Inspektor ochrony danych.

§ 11

1. Dla zapewnienia bezpieczenstwa danych zastosowano nastepujgce $rodki organizacyjne:

1)
2)
3)
4)
5)
6)
7)

8)

9)

Dostep do danych osobowych mogg mieé tylko i wylgcznie uzytkownicy posiadajgcy
pisemne, imienne upowaznienia nadane przez Administratora Danych.

Kazdy z pracownikow powinien zachowaC szczegdlng ostroznosS¢ przy przenoszeniu
wszelkich nosnikéw z danymi.

Nalezy chroni¢ dane przed wszelkim dostepem do nich os6b nieuprawnionych.
Pomieszczenia w ktérych sg przetwarzane dane osobowe muszg by¢ zamykane na klucz.
Dostep do kluczy posiadajg tylko upowaznieni pracownicy.

Dostep do pomieszczen mozliwy jest tylko i wytgcznie w godzinach pracy. W wypadku gdy
jest wymagany poza godzinami pracy — mozliwy jest tylko na podstawie zezwolenia
Administratora Danych lub 10D.

Dostep do pomieszczen w ktorych sg przetwarzane dane osobowe mogg miec tylko
upowaznieni pracownicy.

W przypadku pomieszczen do ktérych dostep majg réwniez osoby nieupowaznione, mogag
przebywa¢ w tych pomieszczeniach tylko w obecnosci oséb upowaznionych i tylko w
czasie wymaganym na wykonanie niezbednych czynnosci.

Szafy w ktérych przechowywane sg dane powinny by¢ zamykane na klucz.

10) Klucze do tych szaf posiadajg tylko upowaznieni pracownicy.
11) Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych

a nastepnie powinny by¢ zamykane.

12) Dane w formie papierowej mogg znajdowac sie na biurkach tylko na czas niezbedny na

dokonanie czynnosci stuzbowych a nastepnie muszg by¢ chowane do szaf.

Polityka Ochrony Danych Osobowych w Szkole Podstawowej nr 2 w Woli Rzedzinskiej str. 8



Dla zapewnienia bezpieczenstwa danych i informacji zastosowano nastepujgce Srodki

techniczne:

1)
2)
3)

4)

8)

9)

Dostep do komputeréw na ktérych sg przetwarzane dane majg tylko upowaznieni
pracownicy.

Monitory komputeréw na ktorych przetwarzane sg dane sg tak ustawione aby osoby
nieupowaznione nie miaty wglagdu w dane.

Po zakonczeniu pracy komputery przenosne (np. typu notebook) zawierajgce dane
osobowe powinny by¢ zabezpieczone w zamykanych na klucz szafach.

W wypadku potrzeby wyniesienia komputera przenosnego (np. typu notebook)
zawierajgcego dane osobowe, lub inne informacje chronione, komputer taki musi by¢
odpowiednio dodatkowo zabezpieczony, a dane zaszyfrowane.

Nie nalezy udostepnia¢ osobom nieupowaznionym tych komputerow.

W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy
dokona¢ tego z zachowaniem szczegodlnej ostroznosci.

Nosniki uzyte do tego nalezy wyczysci¢ (skasowac¢ nieodwracalnie) aby nie zostaty na nich
dane osobowe.

W wypadku niemozliwosci skasowania danych z nosnika (ptyta CD-ROM) nalezy takg ptyte
zniszczy¢ fizycznie.

W przypadku wykorzystania do przenoszenia dyskéw, dane nalezy kasowac¢ z tych
dyskéw.

10) Niezabezpieczonych danych osobowych nie nalezy przesyta¢ drogg elektroniczna.
11) Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz.
12) Btedne lub nieaktualne wydruki i wersje papierowe zawierajgce dane osobowe lub inne

informacje chronione niszczone sg za pomocg niszczarki lub w inny mechaniczny sposob
uniemozliwiajgcy powtérne ich odtworzenie.

IV. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH

§ 12

DZIALANIA KORYGUJACE | ZAPOBIEGAWCZE

Dziatania korygujgce podejmowane sg w przypadku wykrycia niezgodnosci w dziatalnosci, bgdz
nieprawidtowego dziatania procesu.

Przestankg do podjecia dziatan korygujgcych mogg by¢ wyniki kontroli, audytow, zgtoszenia
niezgodnosci, zdarzenia i incydenty zwigzane z ochrong danych osobowych, zapisy, wyniki badania
zadowolenia klientow, analiza reklamacgiji klientow.

Dziatania zapobiegawcze majg na celu zapobiec wystgpieniu potencjalnych niezgodnosci.

§13

ZGLASZANIE NARUSZEN

ADO stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie zidentyfikowanego
naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72 godzin od ustalenia
naruszenia — Instrukcja postepowania w sytuacji zaistnienia naruszenia stanowi zatgcznik nr 9 do
niniejszej Polityki.
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V. DOSTEP DO DANYCH OSOBOWYCH
§ 14

Przetwarzanie, w tym udostepnianie danych osobowych jest prawnie dopuszczalne, jezeli jest
niezbedne dla zrealizowania obowigzku wynikajgcego z przepisu prawa.

W przypadku udostepnienia danych osobowych w celach innych niz wigczenie do rejestru,
administrator danych udostepnia posiadane informacje osobom lub podmiotom uprawnionym
do ich otrzymania na mocy przepiséw prawa.

Dane osobowe mozna wykorzysta¢ wytgcznie zgodnie z przeznaczeniem, dla ktérego zostaty
udostepnione.

Podmiot wystepujgcy o udostepnienie informacji powinien wskaza¢ podstawe prawng
upowazniajgcg go do otrzymania tych danych albo uzasadniong potrzebe Zgdania ich
udostepnienia. Tylko w takiej sytuacji mozna dokonaé¢ oceny, czy w okreslonym przypadku
udostepnienie danych jest prawnie dopuszczalne i czy nie bedzie ono stanowi¢ naruszenia
zasad ochrony informaciji.

Przetwarzanie, w tym udostepnianie danych osobowych w celu innym niz ten, dla ktérego
zostaly zebrane, jest dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktérej dane
dotyczg, oraz nastepuje w celu badan naukowych, dydaktycznych, historycznych oraz
statystycznych.

Udostepnienie danych moze nastgpi¢ jedynie za zgodg Administratora danych lub 10D i
powinno by¢ odpowiednio udokumentowane.

§ 15

VI. PRAWA PODMIOTOW DANYCH

Kazdej osobie, ktorej dane osobowe sg przetwarzane przystuguje prawo do kontroli

przetwarzania jej danych osobowych, a w szczegdlnosci prawo do:

1)

uzyskania wyczerpujgcej informaciji, czy jej dane osobowe sg przetwarzane oraz do otrzymania
informaciji o petnej nazwie i adresie siedziby Administratora Danych;

uzyskania informaciji o celu, zakresie i sposobie przetwarzania danych osobowych;

uzyskania informaciji, od kiedy sg przetwarzane jej dane osobowe, oraz podania w powszechnie
zrozumiatej formie tresci tych danych;

uzyskania informaciji o zrédle, z ktérego pochodzg dane osobowe jej dotyczgce;

uzyskania informacji o sposobie udostepniania danych osobowych, a w szczegdlnosci
informaciji o odbiorcach lub kategoriach odbiorcéw, ktérym te dane osobowe sg udostepniane;
zgdania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego
wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg one niekompletne, nieaktualne,
nieprawdziwe lub zostaty zebrane z naruszeniem przepiséw prawa albo sg juz zbedne do
realizacji celu, dla ktérego zostaly zebrane.

Polityka realizacji praw 0séb, ktorych dane dotyczg, sposoby informowania i komunikacji oraz
tryb wykonywania praw przez osobe, ktorej dane dotyczg opisane sg w zafgczniku nr 14 do
niniejszej Polityki.

Procedura udostepniania danych, stanowi zatgcznik nr 15 do niniejszej Polityki
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§ 16
POROZUMIENIA | KONTAKTY ZE STRONAMI ZEWNETRZNYMIL.

1. Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wylgcznie
z ustug takich podmiotéw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi niniejszego rozporzadzenia i chronito prawa oséb, ktorych dane dotycza.

2. Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy lub innego
instrumentu prawnego, wigzgc podmiot przetwarzajgcy i administratora, okreslajac przedmiot
i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie oséb, ktérych dane dotyczg, obowigzki i prawa administratora.

3. W przypadku zawierania umoéw z firmami zewnetrznymi majgcymi wptyw na funkcjonowanie
kluczowych elementéw systemu zarzadzania bezpieczenstwem informacji zalecane jest
zawarcie umowy powierzenia.

ADO przyjgt wymagania co do umowy powierzenia przetwarzania danych zawarte we wzorze
umowy powierzenia ogolnej, stanowigcej zatagcznik nr 10 do niniejszej Polityki.

VIl. GRUPY INFORMACJI PODLEGAJACE OCHRONIE | REJESTR CZYNNOSCI
§17

1. Grupa informacji dotyczgca dziatalnosci:
1) dane osobowe .................... (np. uczniéw i ich rodzicow).

2. Grupa informacji dotyczgca pracownikow:

1) prywatne dane osobowe pracownikow,

2) dane osobowe rodzin pracownikow,

3) dane osoby - kandydata do zatrudniania,

4) informacje dot. obstugi kadrowo-ptacowej pracownika (wynagrodzenia, ewidencja czasu
pracy, informacja o urlopach) .

3. Grupa informacji dotyczaca infrastruktury fizycznej i teleinformatyczne;:

1) dane o zabezpieczeniach systemu informatycznego,
2) dane o zabezpieczeniach infrastruktury fizycznej,

3) informacje dotyczace systeméw zarzgdzania

4) dokumentacja techniczna infrastruktury.

4. Rejestr czynnosci przetwarzania danych osobowych (RCPDO) stanowi forme
dokumentowania czynnosci przetwarzania danych, petni role mapy przetwarzania danych i jest
jednym z kluczowych elementéw umozliwiajgcych realizacje fundamentalnej zasady, na ktorej
opiera sie caty system ochrony danych osobowych, czyli zasady rozliczalnosci.

5. W Rejestrze, dla kazdej czynnosci przetwarzania danych, ktérg ADO uznat za odrebng
odnotowuje co najmniej: (1) nazwe czynnosci, (2) cel przetwarzania, (3) opis kategorii osob
i opis kategorii danych, (5) podstawe prawng przetwarzania, wraz z wyszczegolnieniem
kategorii uzasadnionego interesu ADO, jesli podstawg jest uzasadniony interes, (6) Z, (7) opis
kategorii odbiorcéw danych (w tym przetwarzajgcych), (8) informacje o przekazaniu poza
EU/EOG; (9) ogdlny opis technicznych i organizacyjnych srodkéw ochrony danych.
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Inspektor ochrony danych monitoruje prowadzenie Rejestru czynnosci przetwarzania danych
osobowych. Wzoér Rejestru czynnos$ci przetwarzania stanowi zatacznik nr 4 do niniejszej
Polityki.

Vill. BEZPIECZENSTWO OSOBOWE
§ 18
ETAP NABORU PRACOWNIKA | WSPOL.PRACOWNIKA

Do przetwarzania danych osobowych i do dostepu do innych informacji chronionych mogg by¢é
dopuszczone wytgcznie osoby posiadajgce upowaznienie nadane przez administratora danych.
Administrator danych moze wyda¢ petnomocnictwo do nadawania upowaznien.

Wzor upowaznienia do przetwarzania danych osobowych stanowi zatgcznik nr 6 do niniejszej
Polityki. Upowaznienia rejestruje sie w ewidencji upowaznien, stanowigcej zatacznik nr 12 do
niniejszej Polityki.

Zakres upowaznienia moze rowniez by¢ okreslony w umowie o prace lub wspotprace.

Osoba upowazniona zobowigzana jest podpisa¢ oswiadczenie lub umowe, ktora okresla
odpowiedzialnos¢ w zakresie ochrony danych osobowych.

Osoby upowaznione do przeprowadzania dziatan zwigzanych z naborem powinny zwrécié
szczegolng uwage na zasady ochrony danych wymienione w § 3 niniejszej Polityki, a takze
aktualnie obowigzujgce przepisy prawa w tym zakresie.

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH

Prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych nadzoruje
Inspektor Ochrony Danych. Wz6r ewidencji stanowi zatacznik nr 12 do niniejszej Polityki.

Ewidencja zawiera:

1) imie i nazwisko uzytkownika,

2) date nadania i ustania upowaznienia
3) zakres upowaznienia

4) identyfikator uzytkownika

Ewidencja uzytkownikéw moze by¢ prowadzona w systemie informatycznym.

Zmiany dotyczgce uzytkownika, takie jak:

1) zmiana imienia lub nazwiska,

2) zmiana zakresu upowaznienia,

podlegajg niezwtocznemu odnotowaniu w ewidencji.

Zmiany dotyczgce uzytkownika, takie jak:

1) rozwigzanie umowy,

2) utrata upowaznienia do przetwarzania danych osobowych

3) zmiana zakresu obowigzkéw stuzbowych skutkujgca ustaniem upowaznienia, powodujg
wyrejestrowanie uzytkownika przez Administratora Aplikacji oraz ASI w trybie
natychmiastowym z ewidencji, zablokowanie identyfikatora oraz uniewaznienie hasta tego
uzytkownika.
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6. Osoba odpowiedzialna za sprawy kadrowe, bezposredni przetozony Uzytkownika, odpowiadajg
za natychmiastowe zgtoszenie do ASI uzytkownikoéw, ktorzy utracili uprawnienia do dostepu do
danych osobowych, celem zablokowania im dostepu do systemu informatycznego poprzez
zablokowanie identyfikatora i wyrejestrowanie z ewidencji oséb upowaznionych.

7. ldentyfikator, ktéry utracit waznos$¢ nie moze by¢ ponownie przydzielony innemu uzytkownikowi.
§19
ZATRUDNIENIE / WSPOLPRACA

1. Pracownicy, wspotpracownicy, wykonawcy i podwykonawcy powinni byé swiadomi swoich
obowigzkow i odpowiedzialnosci prawnej oraz zagrozen zwigzanych z bezpieczenstwem
informacji. W tym celu nalezy zapewni¢ wszystkim zatrudnionym wiasciwy poziom swiadomosci
poprzez ksztatcenie i szkolenie z zakresu ochrony danych osobowych, ze szczegolinym
uwzglednieniem procedur bezpieczenstwa. Dokumentujg to:

lista obecnosci ze szkolen,

oswiadczenia pracownikow,

umowy o poufnosci

posiadane zaswiadczenia, dyplomy lub certyfikaty.

2. W przypadku naruszenia zasad ochrony danych osobowych jest uruchomiana odpowiednia
procedura postepowania dyscyplinarnego, ktéra powinna by¢é poprzedzona potwierdzeniem
naruszenia zasad ochrony danych osobowych i zgromadzeniem materiatu dowodowego.

3. Postepowanie dyscyplinarne powinno uwzglednia¢: rodzaj i wage naruszenia zasad ochrony
danych osobowych, wptyw na procesy biznesowe, przypadek incydentalny czy jest to kolejne
naruszenie oraz jakos¢ odbytego przeszkolenia.

4. W przypadku pracy mobilnej i na odlegtos¢ z wykorzystaniem urzgdzen przenosnych
zastosowano odpowiednie, dodatkowe Srodki bezpieczenstwa.

5. Przekazywanie sprzetu i urzadzen stuzacych do przetwarzania danych odbywa sie na
podstawie protokotow przekazania sprzetu.

§ 20
ZAKONCZENIE ZATRUDNIENIA / WSPOLPRACY

1. Zakonczenie zatrudnienia lub zmiana stanowiska pracy wewnatrz organizacji powinny odbywaé
sie w sposéb zorganizowany.

2. Odchodzenie z organizacji lub zmiana stanowiska pracy wigze sie ze zwrotem posiadanego
przez pracownika sprzetu i odebraniem lub zmiang praw dostepu.

3. Odebranie lub ograniczenie praw dostepu jest poprzedzone analizg ryzyka uwzgledniajgca
nastepujgce uwarunkowania:

1) ustalenie inicjatora (pracownik, wykonawca czy kierownictwo ADO) i przyczyn zakonczenia
lub zmiany zatrudnienia;

2) aktualny zakres czynnosci pracownika, wykonawcy lub podwykonawcy;

3) wartos¢ aktualnie dostepnych aktywoéw.

§ 21
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ZASADY PRZYZNAWANIA DOSTEPU

1. Przyznawanie zakresu uprawnieh powinno by¢é w sScistym zwigzku z zakresem obowigzkéw
danego pracownika.

2. Zarzadzanie dostepem na etapie nadawania, zmiany i cofania praw dostepu pracownikéw w
obszarze przetwarzania danych oraz do systemoéw teleinformatycznych powinno sie odbywaé
na wniosek bezposredniego przetozonego Uzytkownika.

3. W zarzadzaniu dostepem obowigzuje zasada, ze dostep uzytkownika powinien opiera¢ sie na
spetnieniu zasady rozliczalnosci oraz zasady niezaprzeczalnosci. W przypadku systeméw
informatycznych obowigzujg nastepujace wymagania:

1) wymdég jednoznacznej identyfikacji pracownika - tj. w systemach informatycznych kazdy
uzytkownik pracuje wytgcznie na swoim indywidualnym koncie, nie sg stosowane konta
anonimowe lub wspétdzielone poza wyjatkami, gdzie z przyczyn technicznych nie ma innej
mozliwosci,

2) wymog uwierzytelnienia pracownika przy korzystaniu z systemu informatycznego,

3) autoryzacji przyznania praw dostepu do systeméw informatycznych.

4) zasady przywilejow, wiedzy i ustug koniecznych.

IX. BEZPIECZENSTWO TELEINFORMATYCZNE
§ 22
AUTORYZACJA | DOPUSZCZALNE WYKORZYSTANIE ZASOBOW.

1. Przy ochronie zasobow kluczowe jest stosowanie podstawowej zasady bezpieczenstwa, ze nie
jest dozwolone wykorzystywanie zasobow w sposéb inny niz jawnie dozwolony.

2. Do wykonywania obowigzkéw stuzbowych zwigzanych z przetwarzaniem informacji dozwolone
jest uzywanie systemdw, urzadzeh i oprogramowania dopuszczonych do uzytku zgodnie
z wymogami Polityki

3. Pracownicy sg uprawnieni do korzystania z zasobdéw teleinformatycznych niezbednych do
wykonywania ich obowigzkéw. Szczegdtowa procedura przyznawania dostepu wynika z
instrukcji zarzgdzania systemem informatycznym i stanowi zatacznik nr 11 do niniejszej
Polityki.

4. Zakazane jest uzytkowanie na terenie obszaru przetwarzania danych lub przy wykonywaniu
obowigzkow stuzbowych poza obszarem przetwarzania danych innych niz dopuszczone
urzgdzen, systemow i oprogramowania bez zgody Administratora Systemu Informatycznego
(ASI).

5. Zakazane jest bez zgody ASI:

a) uzytkowanie urzadzen skutkujgcych potgczeniem systemow Administratora danych z
sieciami teleinformatycznymi innych podmiotéw, w tym publicznymi sieciami
teleinformatycznymi,

b) uzytkowanie urzadzen lub oprogramowania majgcych na celu zaktécenie dziatania innych
systemoéw, urzgdzen lub oprogramowania,

c) uzytkowanie urzgdzen lub oprogramowania do testowania bezpieczenstwa lub wykrywania
podatnosci,

d) uzytkowanie urzgdzen lub oprogramowania mogacych naruszy¢ bezpieczenstwo innych
systeméw lub urzadzen,
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10.

11.

12.

13.

14.

15.

e) wprowadzanie zmian konfiguracji urzgdzen, systeméw lub oprogramowania.

Zakazane jest bez zgody IOD wykorzystywanie urzadzen do niejawnego przekazywania lub
rejestracji danych dotyczgcych informaciji chronionych, w tym gtosu i obrazu, tj.: magnetofonodw,
dyktafonow, aparatéw fotograficznych, kamer, telefonéw komoérkowych z opcjg rejestrowania
dzwieku i obrazu, rejestratorow ruchu sieciowego, rejestratorow pracy klawiatur itp.

Powyzszy zakaz nie dotyczy sytuacji, gdy rejestrowane sg dane pochodzgce z systemu
testowego, a dziatania pracownika nie prowadzg, i w sposob oczywisty nie mogg prowadzi¢, do
odczytywania jakichkolwiek poufnych informacji, do ktérych pracownik nie ma dostepu.
Wykorzystanie nalezacych do Administratora danych urzadzen, systemoéw i oprogramowania
oraz innych zasobow do prywatnych celéw pracownikéw jest dozwolone jedynie na
uzasadniony wniosek pracownika i za zgodg IOD i ASI.

Zasoby Administratora danych powinny by¢ przechowywane w taki sposéb, aby zapobiec
mozliwosci ich kradziezy Ilub uszkodzenia przez osoby postronne oraz przypadkowe
uszkodzenia przez osoby lub czynniki srodowiskowe.

Wynoszenie aktywow (zasobdw i informacji) poza obszar przetwarzania danych mozliwe jest za
zgoda 10D lub ADO.

Zakazane jest przesytanie informacji podlegajgcych ochronie na prywatne adresy poczty
elektronicznej oraz prowadzenie korespondencji stuzbowej z wykorzystaniem prywatnego
adresu e-mail uzytkownika.

Zakazane jest uzywanie prywatnych nosnikow zewnetrznych (np. typu pendrive) i tworzenie
nieautoryzowanych kopii z baz danych.

Pracownicy zobowigzani sg stosowac zasade czystego biurka i ekranu - wszystkie dokumenty i
materiaty powinny by¢ po zakonczeniu pracy chowane w przeznaczonych do tego szafkach,
szufladach itp. W przypadku braku dostatecznej ilosci dostepnego miejsca dokumenty i
materiaty powinny by¢ pozostawiane na biurku uporzgdkowane.

Pracownicy sg zobowigzani do ochrony zasobdow bedgcych witasnoscig innych podmiotow, a
powierzonych lub oddanych do dyspozycji Administratorowi danych Ilub udostepnionych
pracownikom na czas wykonywania przez nich czynnosci stuzbowych w takim samym stopniu
jak w przypadku zasobow bedacych wtasnoscig Administratora danych.

Procedury i instrukcje dotyczgce bezpieczenstwa teleinformatycznego opracowuje ASI i
przechowuje w Teczce ODO.

§ 23

METODY | SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY ZWIAZANE Z ICH
ZARZADZANIEM | UZYTKOWANIEM

Identyfikator

1) ldentyfikator nadaje Administrator Sytemu Informatycznego lub Administrator Aplikaciji.

2) ldentyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.

Hasto uzytkownika

1) Hasto powinno sktada¢ sie z unikalnego zestawu co najmniej osmiu znakdéw, zawieraé
mate i wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne z
identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

2) Uzytkownicy powinni stosowac hasta, ktore:
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a) sgtatwe do zapamietania, a trudne do odgadniecia,

b) nie sg oparte na prostych skojarzeniach, tatwych do odgadniecia lub wywnioskowania
z informacji dotyczgcych wiasciciela konta (np. imie, nazwisko, numer telefonu, data
urodzenia itp.),

Cc) zawierajg przynajmniej jedng duzg litere, jedng matg litere, jedng cyfre lub znak
specjalny.

3) Hasta powinny byé czesto zmieniane, na przyktad co 30 dni; IOD lub ASI moze, w
uzasadnionych sytuacjach poleci¢ dokonanie zmiany hasta przez uzytkownika np. po
kazdym incydencie lub podejrzeniu naruszenia bezpieczenstwa.

4) Nalezy unika¢ ponownego lub cyklicznego uzywania starych haset.

5) Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym
osobom oraz korzystania przez osoby upowaznione do przetwarzania danych osobowych
z identyfikatora lub hasta innego uzytkownika.

6) Pracownicy sg odpowiedzialni za zachowanie w poufnosci swoich haset.

7) Uzytkownik nie powinien przechowywaé¢ haset w widocznych miejscach, nie powinien
umieszcza¢ haset w zadnych automatycznych procesach logowania (skryptach, makrach
lub pod klawiszami funkcyjnymi).

8) Uzytkownik wprowadza swoje hasto w sposob uniemozliwiajgcy innym osobom jego
poznanie.

9) W sytuacji, gdy zachodzi podejrzenie, ze hasto mogta poznaé osoba nieuprawniona,
uzytkownik natychmiast dokonuje zmiany hasta.

10) Hasta uzytkownika utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci.

11) Administrator Systemu Informatycznego oraz Specjalista ds. odo przeprowadzajg
okresowe sprawdzanie, usuwanie lub blokowanie zbednych identyfikatorow uzytkownikéw
oraz kont w systemach za ktére sg odpowiedzialni.

Hasto administratora systemu informatycznego

Hasta uzytkownikow uprzywilejowanych (tzn. uzytkownikéw posiadajgcych uprawnienia na
poziomie administratoréw systeméw informatycznych) sg zabezpieczone u Administratora
danych na wypadek sytuacji awaryjnych, szczegdlnie w przypadku nieobecnosci administratora
systemu.

X. POSTANOWIENIA KONCOWE
§ 24

Do stosowania zasad okreslonych przez dokumenty Polityki zobowigzani sg wszyscy
pracownicy w rozumieniu przepisow Kodeksu Pracy i inne osoby majgce dostep do informacji
podlegajacej ochronie.

Z trescig niniejszego dokumentu powinni zapoznaé sie wszyscy pracownicy i inne osoby
majgce dostep do informacji przetwarzanej u ADO, przed przystgpieniem do przetwarzania
danych.

Niniejszy dokument moze byé¢ przedstawiany podmiotom i jednostkom wspdtpracujgcym
z ktérymi wspotpraca moze skutkowac¢ mozliwoscig dostepu do informacji chronionych.

Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych lub uzasadnionego
domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszym dokumencie,
aw szczegolnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a
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takze gdy nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek, wszczyna
sie postepowanie dyscyplinarne lub porzgdkowe.

5. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
mogg by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych, w szczegdlnosci
przez osobe, ktéra wobec naruszenia zabezpieczenia systemu informatycznego Iub
uzasadnionego domniemania takiego naruszenia nie powiadomita o tym 10D.

6. W przypadku naruszenia postanowien Polityki pracownik, ktéry dopuscit sie takiego naruszenia
lub przyczynit do niego (umysinie lub nieumysinie) moze =zosta¢ ukarany zgodnie
z obowigzujgcym regulaminem pracy, obowigzujacymi przepisami prawa z zakresu ochrony
danych osobowych, a w skrajnych przypadkach pociggniety do odpowiedzialno$ci karne;j.

7. Umyslne lub nieumysine naruszenie postanowien Polityki lub niestosowanie sie do polecen
stuzbowych w tym zakresie moze by¢é potraktowane jako naruszenie obowigzkow
pracowniczych.

§ 25

1. Polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniana osobom postronnym
w zadnej formie.

2. Uzytkownicy sg zobowigzani zapozna¢ sie z trescig Polityki

3. Uzytkownik zobowigzany jest ztozy¢ oswiadczenie o tym, iz zostat zaznajomiony z przepisami
i zasadami z zakresu ochrony danych osobowych, z niniejszg Polityka, a takze zobowigzac sie
do ich przestrzegania.

4. Wzor oswiadczenia potwierdzajgcego zaznajomienie uzytkownika z przepisami w zakresie
ochrony informacji oraz z dokumentacjg obowigzujgcg u Administratora Danych, a takze o
zobowigzaniu sie do ich przestrzegania, stanowi zatacznik nr 5 do niniejszej Polityki.

5. Oswiadczenia przechowywane sg w aktach osobowych.

§ 26

1. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie aktualnie
obowigzujgce przepisy prawa w zakresie ochrony danych osobowych, szczegdlnie RODO.

2. Uzytkownicy zobowigzani sg do bezwzglednego stosowania postanowien zawartych w
niniejszej Polityce. W wypadku odrebnych od zawartych w niniejszej Polityce uregulowan
wystepujacych w innych procedurach obowigzujgcych u Administratora Danych, uzytkownicy
majg obowigzek stosowania unormowan dalej idgcych, ktérych stosowanie zapewni wyzszy
poziom ochrony danych osobowych.
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XI. SPIS ZALACZNIKOW

Wyznaczenie i obowigzki IOD - zatgcznik nr 1

Wyznaczenie Administratora Systemu Informatycznego - zatgcznik nr 2

Obszar przetwarzania danych — srodki bezpieczenstwa - zatgcznik nr 3

Rejestr czynnosci przetwarzania - zatgcznik nr 4

Oswiadczenie uzytkownika — zatacznik nr 5

Upowaznienie do przetwarzania danych osobowych - zatgcznik nr 6

Plan audytu i przegladéw Polityki ochrony danych osobowych — zatgcznik nr 7

Procedura zarzgdzania ryzykiem — zatgcznik nr 8

9. Instrukcja postepowania w sytuacji zaistnienia naruszenia— zatgcznik nr 9

10. Wz6r umowy powierzenia przetwarzania danych - zatgcznik nr 10

11. Instrukcja zarzadzania systemem informatycznym - zatgcznik nr 11

12. Ewidencja os6b upowaznionych — wzér - zatgcznik nr 12

13. Regulamin 10D — zatgcznik nr 13

14. Polityka realizacji praw osob, ktérych dane dotycza, sposoby informowania i komunikacji oraz
tryb wykonywania praw przez osobe, ktorej dane dotyczg — zatgcznik nr 14

15. Procedura udostepniania danych — zatgcznik nr 15

N WDN
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zatgcznik nr 1

WYZNACZENIE | OBOWIAZKI INSPEKTORA OCHRONY DANYCH

Na podstawie art. 37 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 . w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.
U. UE. L. Nr 119, str. 1) oraz art. 8 Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z 2018
r. poz. 1000)

Wyznacza sie: Pana Tomasza Pilch prowadzgcego dziatalnos$¢ gospodarcza pod nazwa:
FIRMA UStUGOWA SZKOLENIA | DORADZTWO PILCH TOMASZ,

Szerzyny 585, 38-246 Szerzyny, NIP: 873-169-29-04

Do petnienia funkcji: Inspektora Ochrony Danych

W podmiocie o nazwie: Szkota Podstawowa nr 2 w Woli Rzedzinskiej,
33-150 Wola Rzedziriska 253 A

Zadania Inspektora Ochrony Danych okresla art. 39 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych)

OSWIADCZENIE INSPEKTORA OCHRONY DANYCH

Oswiadczam, ze przyjmuje powierzong funkcje, zapoznatem sie z obowigzkami Inspektora Ochrony
Danych. Ponadto jako Inspektor Ochrony Danych, bede nadzorowat przestrzeganie zasad ochrony danych
w podmiocie o nazwie: Szkota Podstawowa nr 2 w Woli Rzedzinskiej, zgodnie z obowigzkami wynikajgcymi
z ustawy o ochronie danych osobowych oraz RODO.

Oswiadczam, ze spetniam wymogi dotyczace osoby powotanej na stanowisko:
INSPEKTORA OCHRONY DANYCH.

Administrator Danych Osobowych Inspektor Ochrony Danych
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zatgcznik nr 2

Wola Rzedzinska, dn. ..................

POWOtANIE
funkcji Administratora Systemdw Informatycznych
w Szkole Podstawowej nr 2 w Woli Rzedzinskiej

Na podstawie wprowadzonej Polityki Bezpieczeristwa Informacji oraz Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 201679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeplywu takich
danych, zwane dalej RODO, powotuje Panig/Pana:

na funkcje Administratora Systemow Informatycznych

Tym samym powierzam Pani/Panu zadania zwigzane z utrzymaniem ciggtosci dziatania oraz
bezpieczernistwa w infrastrukturze informatycznej. Jest Pani/Pan takze zobowigzany do
inwentaryzowania oraz okresowego sprawdzenia stanu urzadzen oraz sprzetu pozwalajgcego na
obstuge czynnosci przetwarzania danych osobowych w systemach informatycznych.

Informuje Panig/Pana, iz w ramach powierzonych obowigzkdéw jest Pani/Pan uprawniona/y do:
1. wstepu do pomieszczen, w ktérych znajduja sie urzadzenia infrastruktury informatycznej,
2. odbierania wyjasnien od oséb przetwarzajacych dane osobowe,

3. dokumentowania ustalen i dokonywania innych czynnosci niezbednych do wykonania zadan
wynikajgcych niniejszego upowaznienia.

OSWIADCZENIE ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH
Niniejszym zobowigzuje sie do zachowania poufnosci, nieujawniania osobom nieupowaznionym
i zachowania w tajemnicy wszelkich danych z ktérymi mam stycznos¢ podczas wykonywania
powierzonych mi zadan, a dane te nie sg danymi publicznymi.
Potwierdzam, ze zapoznatem sie z Politykg Bezpieczenstwa Informacji oraz wszelkimi regulacjami i
procedurami z tego zakresu, wprowadzonymi przez Administratora Danych.

data i podpis ASI podpis ADO
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zatgcznik nr 3
I. OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH - $rodki bezpieczenstwa
1. Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji na
danych osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza tych, ktére wykonuje sie w systemie informatycznym.

2. Dane osobowe przetwarzane sg na terenie szkoty.

3. Ze wzgledu na nagromadzenie danych osobowych szczegdlnie chronione powinny by¢é pomieszczenia,
zgodnie z ponizszym wykazem.

Budynek Rodzaj dokumentéw Miejsce przechowywania

Dzienniki lekcyjne ( oddziat
przedszkolny, przedszkole )

Budynek Dzienniki zaje¢ specjalistycznych

szkoty Zeszyty wychowawcy

Dzienniki zaje¢ pozalekcyjnych

Dzienniki Swietlicy

Dziennik pedagoga
Dziennik bibliotekarza

Ksiega ewidencji ucznidow
Ksiega uczniow

Arkusze ocen

Dokumenty z nadzoru
pedagogicznego

Dokumentacja pomocy pp
Ewidencja ucznidéw przystepujgcych
do egzaminu zewnetrznego
Dokumentacja opiekunczo-
wychowawcza

Arkusz organizacyjny szkoty
Dokumentacja ZFSS
Postepowanie administracyjne w
sprawie realizacji obowigzku nauki
Decyzje o odroczenie obowigzku
szkolnego

Podania ubiegajgcych sie o prace
Ewidencja wydanych swiadectw,
zaswiadczen i legitymacji

Ksiega kontroli zewnetrznej

Lista obecnosci

Dziennik korespondencyjny

Rejestr upowaznien

protokoty wypadkowe
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Dokumenty archiwalne

Lokalne bazy SIO — uczniowie i
budynki

Teczki awansu zawodowego

Akta osobowe

Listy ptac
Dokumentacja Komisji Zdrowotne;j

Dokumentacja kadrowa
Lokalne bazy SIO - sprawy kadrowe
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zatgcznik nr 4

Rejestr czynnosci przetwarzania w jednostkach oswiatowych

ADMINISTRATOR DANYCH

Administratorem przetwarzanych danych osobowych jest :

Nazwa Szkota Podstawowa nr 2 im. Edmunda Bojanowskiego w Woli
Rzedziniskiej reprezentowane przez dyrektora jednostki

Adres 33-150 Wola Rzedzinska 253 A

Numer telefonu 14 679 21 24

Adres poczty elektronicznej kontakt@wszpwola.pl

INSPEKTOR OCHRONY DANYCH

Imie i nazwisko

Tomasz Pilch

Numer telefonu

782 974 835

Adres poczty elektronicznej

firma.tomaszpilch@onet.pl

Nr wpisu w rejestrze

Cel przetwarzania

Podstawa
przetwarzania

Opis kategorii os6b

Kategoriedanych
osobowych

Kategorie odbiorcow
danych

Planowanytermin
usuniecia danych

Wspotadministratorzy

Informacje o
przekazaniu do
panstwa trzeciego

Opis technicznych
srodkow
bezpieczerstwa
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Zatgcznik nr 5

Wola Rzedzinska, dnia ............uu.....

Imie i nazwisko

Oswiadczenie o zapoznaniu sie z trescig
Polityki Ochrony Danych Osobowych
obowigzujgcej
w Szkole Podstawowej nr 2 w Woli Rzedzinskiej

Oswiadczam, Zze zapoznatam(-tem) sie z trescig Polityki ochrony danych osobowych
i zobowigzuje sie do przestrzegania zawartych w tym dokumencie zasad, regut i postanowien.

Data i podpis
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Zatgcznik nr 6

Numer upowaznienia: ....../eeeeeu.. Wola Rzedzinska, dn........cccooun.. r.

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej RODO - nadaje upowaznienie
Pani:

-----------------------------------------------

(stanowisko)

do przetwarzania danych osobowych w zakresie zawartym w zbiorach:

.................................
---------------------------------

----------------------------------

Jednoczesnie zobowigzuje Panig do przetwarzania danych osobowych, zgodnie z udzielonym
upowaznieniem oraz z przepisami RODO, ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych, a takze z Politykg ochrony danych osobowych Pracodawcy.

Jednoczesnie upowazniam Panig do tworzenia dla potrzeb wykonywanej pracy zestawien, ewidencji
oraz rejestrow z danymi osobowymi, z zachowaniem petnej ich ochrony przy zastosowaniu Srodkéw
technicznych i organizacyjnych wdrozonych w:

Szkole Podstawowej nr 2 w Woli Rzedzinskiej

Okres waznosci
(o] HESUURRURRRRTR
do: czasu rozwiqgzania umowy z pracodawcg.

podpis osoby uprawnionej do nadania upowaznienia
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Oswiadczam, Ze:

- otrzymatem(am) niniejsze upowaznienie, zrozumiatem(am) jego tres¢ i w petni akceptuje zakres moich obowigzkow
stuzbowych dotyczqcych przetwarzania danych osobowych powierzonych mi przez administratora i zobowiqzuje sie
do przetwarzania danych osobowych zgodnie z udzielonym upowazinieniem oraz do zachowania klauzuli poufnosci
dotyczqcej przetwarzanych danych osobowych powierzonych mi przez administratora,

- zostatem(am) zapoznany(a) z przepisami o ochronie danych osobowych, Rozporzqdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzqgdzenie o ochronie danych) oraz Politykq Ochrony Danych obowiqzujgcq w Szkole Podstawowej nr 2 w Woli
Rzedzinskiej.

- zostatem(am) poinformowany/a o groigcej, stosownie do przepisow o ochronie danych osobowych,
odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych przepisach, mam
Swiadomosé, ze naruszenie zasad ochrony danych osobowych, obowigzujgcych w podmiocie moze zostac¢ uznane za
ciezkie naruszenie podstawowych obowigzkéw pracowniczych i skutkowac odpowiedzialnosciq dyscyplinarng.

Przyjeto do wiadomosci i stosowania

data i podpis pracownika

Data wygasniecia® .........ccc......

Odwotano, dnia .......ccceeveunenee.

podpis osoby uprawnionej do odwotania upowaznienia
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Zatgcznik nr 7

Plan wewnetrznego audytu i przeglagddéw polityk bezpieczenstwa danych
osobowych

1. Plan kontroli wewnetrznej obejmuje nastepujgce zagadnienia:
1.1. funkcjonowanie zabezpieczen systemowych,
1.2. prawidtowos¢ funkcjonowania mechanizmoéw dostepu do zbioréw danych
1.3. funkcjonowanie zastosowanych zabezpieczen fizycznych,
1.4. zasady przechowywania kartotek,
1.5. zasady i sposoby likwidacji oraz archiwizowania zbioréw archiwalnych,
1.6. realizacja procedur wdrozonych przez Administratora Danych w zakresie ochrony danych
osobowych,

2. Zagadnienia, czynnosci kontrolno-oceniajgce ujete sg w harmonogramie ich przeprowadzania,
ze wskazaniem oséb je wykonujacych.

3. Dodatkowe czynnosci kontrolne potwierdzone sg w zakresie zadan, kompetencji i
odpowiedzialnosci tych pracownikow, ktérzy takie uprawnienia z relacji zajmowanych
stanowisk posiadaja.

4. Za zorganizowanie i prawidtowe dziatanie kontroli wewnetrznej, a takze za nalezyte
wykorzystanie wynikéw kontroli odpowiedzialny jest Inspektor ochrony danych.

5. Z kontroli wewnetrznej kontrolujgcy sporzadza pisemng notatke. Z wynikami kontroli
zapoznaje kontrolowane strony i Administratora danych
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ANALIZA ORGANIZACYJNYCH SRODKOW BEZPIECZENSTWA INFORMACII

ZAGADNIENIA /

STAN FAKTYCZNY / UWAGI /

DATA, IMIE, NAZWISKO
lub STANOWISKO OSOBY

zaangazowanych w proces przetwarzania

Karty szkoleniowe.

L.P. OBOWIAZUJACE WYMAGANIA / REKOMENDACIE / ZALECENIA
ZAKRES KONTROLI ZALECANE ROZWIAZANIA Kgg:g‘?vlll:églc:i;gf

1. | Analizai aktualizacja Polityki ochrony Przeglad dokumentacji powinien odbywac sie
danych osobowych. Sprawdzenie jej nie rzadziej niz raz na rok
zgodnosci z aktualnymi przepisami.

2. | Przeprowadzi¢ inwentaryzacje aktywow | Wskazac grupy informacji podlegajacych
w zakresie informacji majgcych wartosé ochronie.
dla Administratora danych. Sprawdzi¢ aktualnosé Rejestru czynnosci

przetwarzania danych osobowych.

3. | Sprawdzenie zakresu, rodzaju zbieranych | Sprawdzenie zasady celowosci, adekwatnosci,
danych, celéw w jakich sg zbierane i merytorycznej poprawnosci oraz ograniczenia
adekwatnosci. czasowego

4. | Podejmowanie dziatan zapewniajgcych, Sprawdzenie sposobu nadawania upowaznien
Ze osoby zaangazowane w proces do przetwarzania danych oraz ich zakresu.
przetwarzania informacji posiadajg Sprawdzenie aktualnosci i sposobu
stosowne uprawnienia i uczestniczg w prowadzenia Ewidencji osdb upowaznionych
tym procesie w stopniu adekwatnym do | do przetwarzania danych.
realizowanych przez nie zadan oraz Oswiadczenia o zachowaniu tajemnicy.
obowigzkéw majgcych na celu Polityka lub procedura nadawania dostepow w
zapewnienie bezpieczenstwa informacji | systemach informatycznych.

5. | Sprawdzenie tresci klauzul Sposdb realizacji obowigzku informacyjnego z
informacyjnych. uwzglednieniem szczegdlnych przepiséw

prawa.

6. | Zawieranie w umowach serwisowych Sprawdzenie umow z zewnetrznymi firmami
podpisanych ze stronami trzecimi pod katem potrzeby zawarcia umow
zapisOw gwarantujgcych odpowiedni powierzenia.
poziom bezpieczenstwa informacji Ewidencja podmiotéw zewnetrznych.

7. | Zapewnienie szkolenia oséb Szkolenia stanowiskowe.




informacji

Oswiadczenia pracownikéw.
Szkolenia z udziatem zewnetrznych
specjalistow.

8. | Opisizabezpieczenie obszaru Wykaz pomieszczen, w ktorych przetwarzane
przetwarzania danych. sq dane osobowe.
Gospodarka kluczami.
Fizyczne srodki bezpieczenstwa (kraty, alarmy,
monitoring itp.)
9. | Sposoby zabezpieczenia danych Zasada ,,czystego biurka”.
przetwarzanych w formie papierowe;j. Zamykane metalowe i niemetalowe szafy.
Sposoby przechowywania kluczy do szaf.
Niszczarki dokumentéw.
10. | Zabezpieczenia przed skutkami pozaru Systemy gaszenia pozaru lub wolnostojgce,
odpowiednie gasnice.
Plany ewakuacji, wyznaczone miejsca zbiorki
dla ludzi i sprzetu.
Przechowywanie kopii bezpieczenstwa w innej
lokalizacji.
11. | Procedura oceny i zgtoszenia naruszenia | Instrukcja postepowania w przypadku
bezpieczenstwa danych osobowych. naruszenia ochrony danych. Formularze do
zgtoszenia naruszenia bezpieczenstwa.
12. | Realizacja praw podmiotéw danych, tj. Procedury udzielania informacji o zakresie
0s6b, ktérych dane dotycza. przystugujacych praw.
ANALIZA TECHNICZNYCH | INFORMATYCZNYCH SRODKOW BEZPIECZENSTWA INFORMACII
13. | Tryb i czestotliwos¢ tworzenia kopii Procedury wykonywania i odtwarzania kopii
zapasowych zapasowych. Przechowywanie kopii w innej
lokalizacji.
Testowanie kopii — protokoty z testowania
14. | Plany ciggtosci dziatania systemow Plan odbudowy oprogramowania po awarii
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informatycznych w przypadku
wystgpienia awarii katastrofalnej.

Plan utrzymania ciggtosci dziatania
Systemow informatycznych

15. | Utrzymywanie aktualnosci inwentaryzacji | Raport z inwentaryzacji komputera
sprzetu i oprogramowania stuzgcego do Raport podsumowywujgcy inwentaryzacje
przetwarzania informacji obejmujacej ich | oprogramowania
rodzaj i konfiguracje Rejestr komputerdw przenosnych.

16. | Dziennik Administratora systemu Dokumentowanie czynnosci z zakresu
informatycznego. eksploatacji, aktualizacji i monitoringu systemu
Rejestr incydentéw i oprogramowania.

Protokoty z naruszenia ochrony danych.
Rejestr incydentow bezpieczenstwa i dziatan
korygujacych i zapobiegawczych

17. | Proces uwierzytelniania i identyfikacji Konta uzytkownikow i loginy.
uzytkownikow w systemie Polityka haset.

Identyfikacja oséb dokonujgcych wpisu.

18. | Rozliczalnos¢ w systemach Historia logow
teleinformatycznych

19. | Bezzwtoczna zmiana uprawnied w Blokowanie haset i kont bytego pracownika.
przypadku zmiany zadan osdéb Zwrot sprzetu i innych aktywow
upowaznionych lub ustania
upowaznienia

20. | Czynnosci zmierzajace do wykrycia Badanie podatnosci i wykrywanie stabych
nieautoryzowanych dziatan zwigzanych z | punktéw systemu i stron www.
przetwarzaniem informacji Aktualizacja oprogramowania, w tym

antywirusowego.

21. | Srodki ochrony przed szkodliwym Legalnos¢ i aktualnos¢ programu
oprogramowaniem takim, jak np. robaki, | antywirusowego.
wirusy, konie trojanskie, rootkity Firewall do ochrony dostepu do sieci

komputerowej. System IDS/IPS

22. | Zasady gwarantujgce bezpieczng prace Ewidencja laptopow.

przy przetwarzaniu mobilnym i pracy na

Hasta na BIOS lub programy szyfrujace.
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odlegtosé

Szyfrowane potgczenia i protokoty.

23. | Minimalizowanie ryzyka utraty informac;ji | UPS, generator pradu itp.

w wyniku awarii Listwy przepieciowe.
Kopie zapasowe.

24. | Ochrona przed btedami, utratg, Integralnos¢ danych i systemdw jako brak
nieuprawniong modyfikacjg mozliwosci nieuprawnionych zmian,

kopiowania, usuwania.

25. | Stosowanie mechanizmow Szyfrowany protokot SSL
kryptograficznych w sposob adekwatny VPN
do zagrozen lub wymogdw przepisu Bezpieczenstwo sieci
prawa

26. | Mechanizmy automatycznej blokady Wygaszacze ekrandw zabezpieczone hastem.
dostepu do systemu informatycznego Blokowanie stanowiska pracy.
stuzgcego do przetwarzania danych
osobowych w przypadku dtuzszej
nieaktywnosci pracy uzytkownika

27. | Zasady bezpiecznego korzystania z Blokowanie zbednych i groznych stron i tresci.
Internetu i poczty elektronicznej Monitoring sieci i poczty.

28. | Zabezpieczenie serwerowni Wydzielenie pomieszczenia.

System kontroli dostepu.
Klimatyzacja lub pomiar temperatury i
wilgotnosci.

29. | Bezpieczenstwo danych na dyskach i Pozbawianie lub uszkadzanie zapisu danych
innych nosnikach informacji Nadzor oséb upowaznionych.
przeznaczonych do naprawy lub Umowy powierzenia. Protokoty i raporty
likwidacji usuwania danych.

30. | Bezpieczenstwo i zasady wspdtpracy z Zawieranie w umowach serwisowych

podmiotami zewnetrznymi np.
dostawcami lub serwisantami
oprogramowania czy serweréw.

podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji
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Zatgcznik nr 8

Procedura zarzgdzania ryzykiem w obszarze ochrony danych osobowych:

Ogolne zasady zarzgdzania FYZYKIEM c.....eeeiiiieee e s e e e 1
[AENTYFIKACIA MYZYK .eeiiiiiiiiiieee e e s e saba e e e s s ae e e e s sabe e e e eanee 2
ANQLIZA TYZYKA it e e st e e e s aae e e e sabbaee e e teeeeennnn 2
Przyktady zagrozen, ryzyk, NASt@PSIW ...c.ccuiiiiiriiie ettt e e s sre e e saaae e e enne 3
PrawdopodobieAstwo WysStapienia rYZYKa .......cceeviveiieeeiiniiiee i sn e 4
WYTYCZNE DO OCENY PRAWDOPODOBIENSTWA WYSTAPIENIA | NASTEPSTW RYZYKA.......... 5
NASTEPSTWO (WPTYW) ettt s e et e e sta e e et e e st e e e sbaeesnbeeesnaeeessseeessseeensneennns 7
ISTOTNOSE ..ttt et e e e e bt e e eab e e e s ab e e e a b e e e sabbe s eabe e s eabeeenneeeeane 7
Reakcja na ryzyko i dziatania zaradCze .....o.ueeveiiiiiiei e 7
REJESIIY TYZYK ettt ettt e st e e st e e e s s bt e e e e s ab e e e essbaeeessnbaaeessnsareeeennnns 9
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Postanowienia ogdlne

§1.

Polityka zarzadzania ryzykiem w obszarze ochrony danych osobowych u Administratora
danych osobowych opisuje model zarzgdzania ryzykiem oraz okresla jego ogdlne zasady.

Ogodlne zasady zarzadzania ryzykiem
§2.

1. Zarzadzanie ryzykiem w kontekscie ochrony danych osobowych jest procesem ciggtym.

2. Celem zarzadzania ryzykiem jest wdrozenie odpowiednich srodkdw technicznych i
organizacyjnych w taki sposéb, aby przetwarzanie danych odbywato sie zgodnie z RODO
(ROZPORZADZENIEM PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

3. Zarzadzanie ryzykiem powinno prowadzi¢ do eliminacji lub ograniczenia - do
akceptowanego poziomu - prawdopodobienstwa i nastepstw wystgpienia zdarzen
negatywnych.

4. llekro¢ w niniejszej procedurze jest mowa o:

1) analizie ryzyka - rozumie sie przez to identyfikowanie i opisywanie ryzyka oraz
oszacowanie wielkosSci jego nastepstw i prawdopodobienistwa przy uwzglednieniu
skutecznosci istniejacych zabezpieczen, zastosowanych organizacyjnych, logicznych i
technicznych srodkow bezpieczenstwa,

2) nastepstwach, skutkach naruszenia praw lub wolnosci dla oséb fizycznych -
zidentyfikowane reakcje dla okreslonych proceséw przetwarzania danych (np.:
kradziez tozsamosci),

3) organizacyjnych i technicznych s$rodkach bezpieczenistwa, mechanizmach
kontrolnych - rozumie sie przez to polityki, zarzadzenia, procedury, instrukcje,
praktyki, fizyczne i techniczne S$rodki zabezpieczen, systemy, zaprojektowane i
wdrozone w celu ograniczenia prawdopodobienstwa wystgpienia i/lub nastepstw
ryzyka; podstawowy zestaw mechanizmdéw kontrolnych, nie stanowigcy katalogu
zamknietego,

4) procesie - rozumie sie przez to cigg czynnosci zaprojektowanych, a nastepnie
wykonywanych w ten sposob, aby w ich wyniku powstat produkt lub ustuga,

5) rejestrze ryzyka - rozumie sie przez to zestawienie zawierajgce informacje o wyniku
przeprowadzonej identyfikacji i oceny ryzyka, a takze zaproponowanej reakcji na
ryzyko,

6) ryzyku - rozumie sie przez to zagrozenie zwigzane ze zdarzeniem lub dziataniem,
ktdre wptynie na zdolnos¢ organizacji do realizacji skutecznej ochrony danych,

7) wiascicielu ryzyka - rozumie sie przez to podmiot odpowiedzialny za zarzadzanie
danym ryzykiem; wiascicielem ryzyka w organizacji jest Administrator danych lub
wtasciciel procesu odpowiedzialny za realizacje procesu, do ktérego odnosi sie to
ryzyko,

8) zarzadzaniu ryzykiem - rozumie sie przez to dziatania podejmowane w celu
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identyfikacji, oceny, okreslenia reakcji na ryzyko, a takze skoordynowanych dziatan
dotyczacych jego minimalizacji.

Identyfikacja ryzyka
§ 3.

1. Identyfikacja ryzyka polega na rozpoznaniu, okresleniu i opisaniu ryzyk, ktore mogg
wystgpic jako przeszkody w realizacji zadan/proceséw zwigzanych z ochrong danych.

2. W procesie identyfikacji ryzyka uwzglednia sie zagrozenia zwigzane z wystgpieniem
jakiegokolwiek zdarzenia, dziatania lub braku dziatania, ktére moze mie¢ negatywny
wptyw dla oséb fizycznych, ktorych dane sg przetwarzane w organizacji.

3. Podczas identyfikacji nalezy odnies¢ sie w szczegdlnosci do:

1) proceséw dotyczgcych przetwarzania danych osobowych,

2) celu przetwarzania danych osobowych,

3) kategorii 0séb, ktérych dane dotycza,

4) zakresu danych identyfikujacych osobe fizyczna,

5) mozliwosci przetwarzania danych szczegdlnie chronionych,

6) odbiorcow danych i sposobéw wykorzystywania przez nich danych z uwzglednieniem
ujawnianego ich zakresu,

7) okresu retencji danych.

4. Identyfikacja ryzyka powinna prowadzi¢ do mozliwie doktadnego ustalenia charakteru
ryzyka i jego zakresu, co umozliwi wybér i podjecie we wiasciwym czasie odpowiednich
czynnosci zapobiegawczych badz tez ograniczajgcych wptyw ryzykownych dziatan.

5. ldentyfikacja powinna uwzgledniaé ryzyko znane powszechnie oraz nowo identyfikowane
- aktualizowane.

6. ldentyfikacji podlega zarowno ryzyko wewnetrzne, majgce swoje zrédto w dziataniach
podejmowanych przez pracownikdéw organizacji, jak i ryzyko zewnetrzne, wynikajace z
czynnikdw zewnetrznych.

7. Identyfikacja ryzyka powinna uwzglednia¢ wyniki z przeprowadzonych w organizacji
audytéw i kontroli: zaréwno wewnetrznych, jak i zewnetrznych.

Analiza ryzyka
§4.

1. Wszystkie zidentyfikowane rodzaje ryzyka poddawane sg catos$ciowej analizie.

2. Proces analizy ryzyka ma charakter subiektywnej oceny dokonywanej przez osoby
uprawnione do analizy ryzyka.

3. Ocena poszczegdlnych rodzajow ryzyka odbywa sie w oparciu o przyjety w Procedurze
model oceny ryzyka, zapewniajacy poréwnywalnos¢ wynikéw we wszystkich obszarach
funkcjonowania organizacji oraz ufatwiajgcy przetwarzanie i taczenie indywidualnych
ocen w celu stworzenia ogdlnego profilu ryzyka.

4. Celem analizy ryzyka jest jego pomiar, polegajacy na okresleniu prawdopodobierstwa
wystgpienia danego rodzaju ryzyka oraz jego nastepstw / wptywu.

5. Ocena zaréwno prawdopodobienistwa, jak i nastepstw polega na nadaniu im wartosci
szacunkowych w przyjetych skalach jakosciowo-ilosciowych.

6. W analizie ryzyka uwzglednia sie czestotliwos¢ wystgpienia ryzyka (liczbe mozliwych
powtdrzen), jako jeden ze wskaznikow prawdopodobienstwa wystgpienia ryzyka.
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10.

Na podstawie oszacowanego prawdopodobienstwa oraz nastepstw okresla sie
wspotczynnik istotnosci kazdego zidentyfikowanego rodzaju ryzyka - poziom istotnosci,
ktory pokazuje sie jako iloczyn prawdopodobienstwa i nastepstw ryzyka.

Okreslenie wspdtczynnika istotnosci ryzyka umozliwia dokonanie oceny istotnosci ryzyka
i pozwala na uporzadkowanie listy zidentyfikowanych i oszacowanych rodzajéw ryzyka
wedtug kryterium ich znaczenia dla ewentualnych naruszen praw lub wolnosci oséb
fizycznych.

Dla poszczegdlnych rodzajéw zidentyfikowanego i oszacowanego ryzyka wskazuje sie
rozwigzania (w tym obowigzujace przepisy prawa oraz przyjete w organizacji procedury,
instrukcje i faktycznie podejmowane dziatania), ktére majg na celu ograniczenie
prawdopodobienstwa lub nastepstw wystgpienia ryzyka.

W razie potrzeby wskazuje sie propozycje modyfikacji stosowanych w organizacji
rozwigzan lub zgtasza sie propozycje nowych rozwigzan (mechanizméw i uregulowan
wewnetrznych), ktérych zaplanowanie i wdrozenie w organizacji jest konieczne dla
ograniczenia ryzyka.

Przyktady zagrozen, ryzyk, nastepstw
§ 5.

Nastepstwa/skutki naruszenia

Rodzaj zagrozenia Opis ryzyka/zagrozenia praw lub wolnosci dla os6b

fizycznych

Nieautoryzowane

Nieautoryzowane uzycie urzadzen dyskryminacja

Nieuprawnione kopiowanie kradziez tozsamosci lub oszustwo
oprogramowania dot. tozsamosci

Uzycie fatszywego lub skopiowanego | strata finansowa
oprogramowania

bezpieczenstwa

dziatania Znieksztatcenie danych naruszenie dobrego imienia
naruszenie poufnosci danych
Nielegalne przetwarzanie danych osobowych chronionych tajemnica
zawodowg
Naruszenie nieuprawnione odwrdcenie

Btad uzytk i imizacii
qd uzytkowania pseudonimizacji

funkgji znaczna szkoda gospodarcza lub

Naruszenie praw
spoteczna

pozbawienie osdb, ktdrych dane
dotyczg przystugujgcych im praw i
wolnosci lub sprawowania kontroli
nad swoimi danymi osobowymi

Fatszowanie praw

koniecznos$¢ ponownego

Odmowa dziatania . ,
dostarczenia dokumentéw

Naruszenie dostepnosci personelu utrata historii przetwarzania danych

Utrata dostaw pradu
Awaria urzadzenia
telekomunikacyjnego
Podstuch
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Kradziez nosnikéw lub dokumentow
Kradziez urzadzenia
Odtworzenie z powtdrnie
wykorzystanych lub wyrzuconych
nosnikéw

Ujawnienie

Dane z niewiarygodnych zrédet
Manipulowanie urzagdzeniem
Sfatszowanie oprogramowania
Niewtasciwe funkcjonowanie
urzadzen

Awarie techniczne

Przecigzenie systemu
informacyjnego

Zjawiska naturalne | Zjawiska pogodowe

Niewtasciwe funkcjonowanie
oprogramowania
Awaria urzadzenia
Zniszczenia Pozar
fizyczne Zalanie
Zanieczyszczenie
Powazny wypadek
Zniszczenie urzadzen lub nosnikow
Zjawiska klimatyczne

Powodz

1.

2.

Prawdopodobienstwo wystgpienia ryzyka
§6.

Oceniajac  prawdopodobieinstwo wystgpienia ryzyka, uwzglednia sie mozliwa
czestotliwosé wystgpienia zdarzenia (jak czesto dane zdarzenie moze mie¢ miejsce). W
odniesieniu do czynnosci powtarzalnych (spraw wystepujgcych cyklicznie lub
wielokrotnie) uwzglednia sie liczbe mozliwych powtérzen (ile razy wzgledem ogdlnej
liczby spraw zdarzenie moze mie¢ miejsce).

Jakosciowg ocene prawdopodobienstwa wystgpienia ryzyka wyraza sie zaréwno
procentowo, jak rowniez ilosciowo (punktowo), poprzez nadanie prawdopodobienstwu -
oszacowanemu w sposob jakosciowy - wartosci w skali od 1 do 5, gdzie:

1 - oznacza prawdopodobienstwo znikome (0-20%)

2 - oznacza prawdopodobienstwo niskie (21-40%)

3 - oznacza prawdopodobienstwo srednie (41-60%)

4 - oznacza prawdopodobienistwo wysokie (61-80%)

5 - oznacza prawdopodobienstwo bardzo wysokie (81-100%)
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WYTYCZNE DO OCENY PRAWDOPODOBIENSTWA WYSTAPIENIA | NASTEPSTW RYZYKA

Skala prawdopodobienstwa wystapienia ryzyka

Skala nastepstw ryzyka

Prawdopodobienstwo wystapienia

Oszacowane
ryzyko

Nastepstwa
(wptyw)
Oszacowane
ryzyko

Tego typu ryzyko do tej pory jeszcze nigdy nie wystgpito, lub/i,

Przy realizacji danego procesu / zadania nie wspdtpracuje sie z
innymi komadrkami/jednostkami, lub/i,

W ostatnich 3 latach obszar/proces nie podlegat zmianom
technologicznym, organizacyjnym i kadrowym, lub/i,

Oceniany obszar/proces uregulowany jest wytgcznie regulacjami
wewnetrznymi.

1
znikome

1
nieznaczne

Tego typu ryzyko wystgpito 1 raz w okresie ostatnich 3 lat. Ryzyko
prawdopodobnie nie wystgpi/moze wystgpi¢ w zupetnie
wyjatkowych sytuacjach, lub/i,

Przy realizacji danego zadania/procesu wspoétpracuje sie z matg (1
lub 2) liczbg komadrek/jednostek, lub/i,

W okresie ostatnich 3 lat obszar/proces podlegat zmianom
technologicznym, organizacyjnym i kadrowym w minimalnym
stopniu i uznaje sie je za wdrozone, lub/i,

Zadania/proces w matym zakresie objety regulacjami
o charakterze zewnetrznym. Nie podlegaty one zmianom.

niskie

mate

Tego typu ryzyko wystapito 2 razy w okresie ostatnich 3 lat, lub/i,
Przy realizacji danego celu wspdtpracuje sie z duzg (co najmniej 3)
liczbg komoérek/jednostek, lub/i,

Zadanie/proces podlegat zmianom organizacyjnym,
technologicznym i kadrowym ktdre zakonczyty sie ponad rok temu,
lub/i,

Zadanie/proces objety w matym  stopniu  regulacjami
zewnetrznymi, ktére mogty podlegaé w ostatnim okresie pewnym
zmianom.

3
Srednie

3
Srednie

Tego typu ryzyko wystgpito 3 razy w okresie ostatnich 3 lat. Istnieje
wysokie prawdopodobieristwo na wystgpienie tego ryzyka, lub/i,
Zadanie/proces wymaga wspotpracy z duzg (wiecej niz 3) liczba
komorek i jednostek lub/i podmiotami zewnetrznymi, lub/i,

W ciggu ostatniego roku obszar/proces podlegat zmianom
technologicznym, organizacyjnym i kadrowym, z ktérych czes¢
moze wymagac¢ poprawek i dziatarnh dostosowawczych, lub/i,
Obszar/proces objety duzg liczbg regulacji prawnych
(zewnetrznych i wewnetrznych), ktére w ostatnim roku podlegaty
istotnym zmianom.

4
wysokie

4
powazne
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Prawdopodobienstwo wystapienia Oszacowane Nastepstwa
ryzyko (wptyw)
Oszacowane
ryzyko
Tego typu ryzyko wystgpito wiecej niz 3 razy w okresie ostatnich 3 5 5
lat. Istnieje bardzo wysokie prawdopodobienstwo na wystgpienie bardzo katastrofalne
tego ryzyka, lub/i, wysokie

Zadanie/proces wymaga wspotpracy z bardzo duzg (wiecej niz 10)
liczbg komoérek i jednostek lub/i podmiotami zewnetrznymi, lub/i,
W ostatnim roku zadanie/proces podlegat istotnym zmianom
technologicznym, organizacyjnym i kadrowym albo obszar podlega
czestym zmianom tego typu badzZ tez obszar jest w trakcie zmian,
lub/i,

Obszar/proces objety duzg liczbg regulacji prawnych
(zewnetrznych i wewnetrznych), ktére w ostatnim roku podlegaty
istotnym zmianom lub/i, ktére zmienig sie z pewnoscig w ciggu
najblizszego roku.
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1.

2.

1.

Nastepstwo (wptyw)
§6.

Jakosciowa ocena nastepstw ryzyka opiera sie na oszacowaniu potencjalnych skutkow, jakie
zaistnienie danego rodzaju ryzyka (zdarzenia) moze mie¢ na organizacji. Uwzglednia sie przy tym
w szczegoblnosci konsekwencje prawne, finansowe i organizacyjne zaistnienia danego zdarzenia
oraz jego wptyw na prawa badz wolnosci dla oséb fizycznych.

Jakosciowg ocene mozliwych nastepstw wystgpienia ryzyka mozna wyrazi¢ ilosciowo (punktowo),
poprzez nadanie rozmiarom nastepstw - oszacowanym w sposob jakosciowy - wartosci w skali od
1do 5, gdzie:

1 - oznacza skutek nieznaczny

2 - oznacza skutek maty

3 - oznacza skutek $redni

4 - oznacza skutek powazny

5 - oznacza skutek katastrofalny

Istotnos¢é
§7.

Okreslenie prawdopodobienstwa (PR) i nastepstw (N) ryzyka w skalach pieciostopniowych
umozliwia ustalenie wspotczynnika poziomu istotnosci ryzyka (IR) jako iloczynu (wyrazonych
punktowo) prawdopodobienstwa wystgpienia ryzyka oraz nastepstw:

IR=PRxN
gdzie:
IR - wspotczynnik istotnosci ryzyka
PR - prawdopodobienstwo wystgpienia ryzyka
N - potencjalne nastepstwa wystgpienia ryzyka.
2. Przyjety wzor dla obliczenia wspodtczynnika istotnosci ryzyka zaktada, ze poziom zagrozenia

w kazdym wypadku zalezy zaréwno od prawdopodobienstwa wystgpienia ryzyka, jak i od
nastepstw, a wiec ze ryzyko bardzo prawdopodobne, ale wywotujgce niewielkie skutki, moze mie¢
podobny stopien istotnosci, jak ryzyko mato prawdopodobne, ale o powaznych przewidywanych
skutkach.

Z uwagi na pieciostopniowg skale zaréwno prawdopodobienistwa, jak i nastepstw ryzyka
wspotczynnik istotnosci danego rodzaju ryzyka moze przyjg¢ wartosc¢ od 1 do 25.

Mape ryzyka - matryce punktowej oceny (wspdtczynnika) istotnosci ryzyka, zawierajaca
prezentacje ryzyka w macierzy "5x5", przedstawia zatqgcznik nr 2 do niniejszej Procedury.

Reakcja na ryzyko i dziatania zaradcze
§ 8.

Dla kazdego zidentyfikowanego i poddanego analizie ryzyka, jego wtasciciel wskazuje jedng z

ponizszych reakgji:

1) Ograniczanie - podjecie dziatan zaradczych, ktdre doprowadzi¢ majg do likwidacji lub
ograniczenia ryzyka do akceptowalnego poziomu.

2) Dzielenie sie - czesciowe lub catkowite przeniesienie ryzyka na inny podmiot,
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3) Akceptacja (tolerowanie) - oznacza, ze nie podejmuje sie zadnych dziatan zaradczych, ale
rozumie ewentualne skutki zdarzenia i $wiadomie godzi sie na nie (np.: mozliwos¢
przeciwdziatania jest ograniczona lub koszt przeciwdziatania przewyzsza potencjalne korzysci),

4) Unikanie (likwidacja ryzyka) - niepodejmowanie lub zaprzestanie dziatania narazajgcego na
ryzyko,

2. Decyzja odnosnie reakcji na ryzyko powinna by¢ podejmowana z uwzglednieniem, z jednej strony
potencjalnych kosztow, ktore wigzg sie z jego ograniczaniem, z drugiej zas potencjalnych korzysci,
ktore wynikajg z podjecia ryzyka.

3. Przy wskazaniu reakcji na ryzyko nalezy uwzgledni¢ okreslony w niniejszym dokumencie
akceptowany poziom ryzyka. W tym celu nalezy wykorzysta¢ mape ryzyka. Mapa ryzyka jest
graficzng prezentacja wynikdw oceny ryzyka. Dla kazdego z poziomdw ryzyka przypisano
odpowiednig kolorystyke:

1) poziom niski - kolor zielony - akceptowalny poziom ryzyka, zaplanowanie i wdrozenie dziatan
zaradczych zalezy od decyzji wtasciciela ryzyka,

2) poziom sredni - kolor 6tty - akceptowalny poziom ryzyka, konieczno$¢ statego
monitorowania poziomu ryzyka,

3) poziom wysoki - kolor pomaranczowy - akceptowalny poziom ryzyka, wymog statego
monitorowania poziomu ryzyka oraz koniecznos¢ zaplanowania dziatan zaradczych do
ewentualnego wdrozenia,

4) poziom bardzo wysoki - kolor czerwony - nieakceptowalny poziom ryzyka, koniecznosc
wycofania sie lub opracowania i wdrozenia Planu dziatan sprowadzajgcych ryzyko do
akceptowanego poziomu w terminie uzgodnionym z Administratorem danych. Wtasciciel
ryzyka zobowigzany jest do monitorowania poziomu ryzyka i skutecznosci przyjetych dziatan.
Realizacja celéw/procesow obcigzonych ryzykiem bardzo wysokim wymaga akceptacji
Administratora danych oraz przeprowadzeniem oceny skutkéw dla ochrony danych. Wykaz
rodzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkéw
przetwarzania dla ich ochrony zostat opublikowany w Komunikacie Prezesa Urzedu Ochrony
Danych Osobowych z dnia 17 sierpnia 2018 r pod pozycjg 827.

4. Zastosowane techniczne i organizacyjne srodki bezpieczernstwa, mechanizmy kontrolne to
dziatania zaradcze, ktére majg na celu ograniczenie ryzyka do akceptowanego dla organizacji
poziomu - zaréwno prawdopodobienstwa, jak i nastepstw jego wystgpienia.

5. Mechanizmy kontrolne powinny prowadzi¢ do zmniejszenia niepewnosci wynikéw poprzez
wykrycie i skorygowanie niepozgdanych rezultatéw, unikanie niepozadanych efektéw lub
ograniczenie ich wystepowania, a takze osiaggniecie spodziewanych rezultatéw.

6. Zastosowane techniczne i organizacyjne srodki bezpieczeistwa, mechanizmy kontrolne obejmuja
przyjete w organizacji procedury, instrukcje, jak i faktycznie realizowane dziatania.

7. W razie potrzeby wskazuje sie planowane w organizacji dziatania, majgce na celu modyfikacje
istniejagcych lub wdrozenie nowych techniczne i organizacyjne Srodkdéw bezpieczenstwa czy
mechanizmoéw kontrolnych koniecznych dla ograniczenia ryzyka.

8. W odniesieniu do kazdego rodzaju ryzyka ustalana jest osoba odpowiedzialna za zarzadzanie
danym ryzykiem - wiasciciel ryzyka.

Do zadan wiascicieli ryzyka nalezy, w szczegolnosci:

1) identyfikacja i ocena ryzyk zwigzanych z realizacjg przypisanych proceséw,

2) okreslenie istniejgcych zabezpieczen, zastosowanych srodkow technicznych i organizacyjnych,

3) okreslenie nastepstw naruszen praw lub wolnosci dla osdb fizycznych,

4) okreslenie prawdopodobienstwa, nastepstw wystgpienia i istotnosci ryzyka w kontekscie
nastepstw dla 0sob fizycznych,

5) okreslenie reakcji w odniesieniu do poszczegdlnych ryzyk,
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6) okreslenie nastepstw dla organizaciji,
7) realizacja organizacyjnych i technicznych s$rodkéw bezpieczedstwa w stosunku do
zidentyfikowanych ryzyk.

Rejestry ryzyk
§9.

1. Przynajmniej raz na kwartat dokonuje sie w organizacji przegladu rejestru ryzyk zwigzanych
z obszarem ochrony danych. Jest to monitoring ryzyka.
2. Monitoring ryzyka obejmuje:
a) wykonanie przegladu, w celu okreslenia czy ryzyko ulegto zmianie,
b) sprawdzenie czy punktowa ocena ryzyka jest wcigz odpowiednia,
c) zapewnienie skutecznosci dotychczasowych zastosowanych mechanizméow kontrolnych,
technicznych i organizacyjne srodkéw bezpieczenstwa,
d) monitorowanie uzgodnionych dziatan w zakresie zarzgdzania ryzykiem.
3. Wazor rejestru ryzyka stanowi zatgcznik nr 1 do niniejszej procedury.
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Zatqcznik nr 1 do Procedury Zarzqdzania Ryzykiem - szacowanie ryzyka / wzor /

Istniejgce
zabezpieczenia
P / Prawdop : L efef
Zastosowane . Reakcja na Wiasciciel ryzyka -
. . . . | Nastepstwa/sku | odobienst | Nastepst . . .
Opis procesu . organizacyjne i . . ryzyko Organizacyjne i osoba / dziat /
. Opis R tki naruszenia wo wa L2 . . Nastepstwa/ . . . q
L przetwarzania e A techniczne raw lub ceea | Istotnos¢ | O - ograniczanie skutki dla techniczne srodki komadrka
P- danych 4 y. . & srodki . . . E .alp — . (5x6) D - dzielenie sie .. bezpieczenstwa odpowiedzialna
Zenia . , wolnosci dla nia w skali . organizacji . L
osobowych bezpieczenistwa Ly e . A - akceptacja do zastosowania za minimalizacje
/ 0sob fizycznych w skali od1do5 U - unikanie rvavka
. od1ldo5 yzy
mechanizmy
kontrolne
1 2 3 4 5 6 7 8 9 10 11 12
1 Dziennik Niewtasciwe | Proces Naruszenie 3 4 12 O - ograniczenie | Skutki Audyt Administrator
elektroniczny | funkcjonowa | uwierzytelniania | prywatnosci prawne bezpieczenstwa systemu
nie Zabezpieczenia Utrata Odpowiedzial | informatycznego informatycznego
oprogramow | antywirusowe tozsamosci nosé
ania. Kopie administracyj
Naruszenie bezpieczenstwa nai
integralnosci finansowa
systemu
2 Rekrutacja do | Kradziez lub | Gospodarka Naruszenie 2 5 10 O - ograniczenie | Utrata Zamykane na Kierownik
Szkoty/Przedsz | utrata kluczami. prywatnosci reputacji, klucz niemetalowe | administracyjny
kola dokumentéw | Fizyczne Utrata odpowiedzial | szafy
zabezpieczenie tozsamosci nos¢ prawna,
pomieszczen finansowa
3 Upowaznienia | Naruszenie Upowaznienia Znaczne szkody 3 5 15 O - ograniczenie | Odpowiedzia | Potwierdzanie Wychowawcy,
do odbioru praw (odbior | do odbioru dzieci | spoteczne Inos¢ prawna | tozsamosci osdb osoby
dzieci ze dziecka przez upowaznionych odpowiadajace za
Swietlicy osobe bezpieczenstwo
szkolnej nieuprawnion dzieci na swietlicy

3




Zatqcznik nr 2 "Mapa ryzyka" / wzor /

5
katastrofalne
81-100%

2. rekrutacja

q
powazne

_QNo
61-80% 1. e-dziennik

3
Srednie
41-60%

2
mate
21-40%

NASTEPSTWA "y" (wptyw)

1
nieznaczne
0-20%

1 2 3 4 5
znikome niskie Srednie wysokie bardzo wysokie

PRAWDOPODOBIENSTWO WYSTAPIENIA "X"
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Zatqgcznik nr 9

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

Spis tresci:

1. Istota naruszenia danych 0SODOWYCN........ccccoiiiiiri i e 3
2. Postepowanie w przypadku naruszenia danych osobowych .......ccccvviviiviiievienenenne 3
3. Naruszenie danych osobowych —odpowiedzialNOsSC .......ceveviviiveineireine e 5
4. Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczem .........ccccceueueee 5

5. Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych....6

Zatacznik nr 1 raport z naruszenia ochrony danych..........ccoocii i e 6
Zatgcznik nr 2 rejestr incydentéw bezpieczenstwa i dziatan korygujacych

I ZAPODIEZAWCZYCH... (oo st st e e 7
Zatgcznik nr 3 zgtoszenie naruszenia ochrony danych osobowych organowi
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I Istota naruszenia danych osobowych
§1

Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrate poufnosci,
integralnosci lub dostepnosci przetwarzanych danych.

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobe nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu
informatycznego, a w szczegdlnosci:

1. nieautoryzowany dostep do danych,

nieautoryzowane modyfikacje lub zniszczenie danych,
udostepnienie danych nieautoryzowanym podmiotom,
nielegalne ujawnienie danych,

pozyskiwanie danych z nielegalnych zrédet.

vk wnN

I Postepowanie w przypadku naruszenia danych osobowych
§2

1. Kazdy pracownik, ktéry stwierdzi lub podejrzewa fakt naruszenia danych osobowych, jest
zobowigzany niezwtocznie zgtosi¢ to swojemu bezposredniemu przetozonemu. Przetozony
zgtasza fakt Inspektorowi ochrony danych.

2. Typowe sytuacje, gdy uzytkownik powinien powiadomi¢ Inspektora ochrony danych:

2.1. $lady na drzwiach, oknach i szafach wskazujg na prébe wtamania;

2.2. dokumentacja jest niszczona bez uzycia niszczarki;

2.3. fizyczna obecnos¢ w budynku lub pomieszczeniach oséb zachowujgcych sie
podejrzanie;

2.4. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,
stwierdzone nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania
informacji (otwarte szafy, biurka, regaty, urzadzenia archiwalne i inne) na
nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach,
ptytach CD w formie niezabezpieczonej itp.

2.5. niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych w drukarce, na ksero, niezamkniecie pomieszczenia z komputerem,
niewykonanie w okreslonym terminie kopii bezpieczeristwa, prace na
informacjach stuzbowych w celach prywatnych,

2.6. ustawienie monitorow pozwala na wglad osdb postronnych w dane osobowe;

2.7. wynoszenie danych osobowych w wersji papierowej lub elektronicznej na
zewnatrz firmy bez upowaznienia;

2.8. udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej lub ustne;j;

2.9. stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

2.10. telefoniczne préby wytudzenia danych osobowych;

2.11. kradziez komputerdéw lub twardych dyskéw z danymi osobowymi;

2.12. utrata kontroli nad kopig danych osobowych;

2.13. maile zachecajgce do ujawnienia identyfikatora i/lub hasta;



2.14. pojawienie sie wirusa komputerowego Ilub niestandardowe zachowanie
komputerow;

2.15. istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki"

2.16. hasta do systemow przechowywane sg w poblizu komputera.

§3

Kazdy pracownik, ktéry stwierdzi fakt naruszenia danych osobowych ma obowigzek podjgé
czynnosci niezbedne do powstrzymania skutkdw naruszenia ochrony oraz zabezpieczy¢ dowody
umozliwiajgce ustalenie przyczyn oraz skutkdow naruszenia .

§4

W przypadku stwierdzenia naruszenia bezpieczeistwa danych nalezy zaniechaé wszelkich
dziatann mogacych utrudni¢ analize wystgpienia naruszenia i udokumentowanie zdarzenia oraz nie
opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia osoby upowaznionej
przez Administratora danych.

§5

Administrator Systemu Informatycznego lub upowazniona osoba jest zobowigzana do
informowania Administratora o wszelkich anomaliach w pracy administrowanych przez siebie
urzadzen, mogacych by¢ przyczyng lub skutkiem incydentu w zakresie danych osobowych.

§6

Administrator podejmuje nastepujace kroki:

1. zapoznaje sie z zaistniatg sytuacja i wybiera sposdb dalszego postepowania uwzgledniajac
zagrozenie w prawidtowosci i ciggtosci pracy,

2. odbiera doktadng relacje z zaistniatego naruszenia bezpieczeistwa danych od osoby
powiadamiajgcej, jak rowniez od kazdej innej osoby, ktéra moze posiadac informacje w zwigzku
z zaistniatym naruszeniem,

3. nawiazuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

§7

Administrator lub osoba upowazniona dokumentuje zaistnialy przypadek naruszenia
bezpieczenstwa danych sporzadzajac raport - Zatacznik nr 1.

§8

Administrator lub osoba upowazniona zasiega potrzebnych mu opinii i proponuje dziatania
naprawcze (w tym takze ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z
zabezpieczen oraz terminu wznowienia przetwarzania danych osobowych) - Zatacznik nr 2 - rejestr
incydentdéw i dziatan korygujacych i zapobiegawczych



. Naruszenie danych osobowych - odpowiedzialnos¢
§9

Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegélnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami wszczyna sie postepowanie dyscyplinarne lub porzadkowe.
Przypadki nieuzasadnionego zaniechania obowigzkow wynikajgcych z niniejszego dokumentu moga
by¢ potraktowane jako ciezkie naruszenie obowigzkow pracowniczych. Kara dyscyplinarna, wobec
osoby uchylajgcej sie od powiadomienia o naruszeniu danych osobowych nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z aktualnie obowigzujgcym przepisami oraz mozliwosci
whiesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

V. Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczmu
§10

1. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w
miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je
Urzedowi ochrony danych, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin dofgcza sie wyjasnienie przyczyn opdznienia. Wzor
zgtoszenia — Zatacznik nr 3.

2. Zgtoszenie, o ktérym mowa w ust. 1, musi co najmniej:

2.1. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

2.2. zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;

2.3. opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

2.4. opisywac $rodki zastosowane lub proponowane przez Administratora w celu zapobiegania
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach - srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

3. Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie, mozna je
udziela¢ sukcesywnie bez zbednej zwtoki.

4. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.
Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania
niniejszego artykutu.



Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych
osobowych

§11

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane
dotycza, o takim naruszeniu.

Zawiadomienie, o ktérym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem opisuje

charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i srodki,

o ktérych mowa w § 10 ust. 2 lit. b), ¢) i d).

Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, w nastepujgcych

przypadkach:

3.1. Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i
srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegolnosci Srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

3.2. Administrator zastosowat nastepnie S$rodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg, o
ktérym mowa w ust. 1; ¢) wymagatoby ono niewspdtmiernie duzego wysitku. W
takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje
podobny $rodek, za pomocy ktérego osoby, ktérych dane dotycza, zostaja
poinformowane w réwnie skuteczny sposdb.



Zatacznik nr 1

RAPORT Z NARUSZENIA OCHRONY DANYCH

. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku z
naruszeniem

.......................................................................................................................................... (nr. pokoju,
nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa programu lub aplikacji itp.):

. Rodzaj naruszenia i okreslenie okolicznosci towarzyszgcych naruszeniu:

(podpis pracownika) (data i podpis Inspektora ochrony danych)



REJESTR INCYDENTOW BEZPIECZENSTWA ORAZ DZIAtAN KORYGUJACYCH | ZAPOBIEGAWCZYCH

Zatacznik nr 2

Zadanie /
problem /

incydent
(podac opis
incydentu)

Zrédto
zgtoszenia
(podac zrédto
zgtoszenia np.

zawiadomienie,
kontrola, itd.)

Data
rozpoczecia

Data
zakonczenia

Odpowiedzialny

za realizacje
(podac dane osoby
lub funkcje osoby
odpowiedzialnej)

Przyczyna
niezgodnosci
(poda¢ przyczyne

powstania
incydentu)

Dziatanie
korygujace /
zapobiegawcze
(opisac dziatania
jakie podjeto w celu
przywrdcenia
bezpieczenstwa)

Ocena
skutecznosci
(opisac jakie skutki
przyniosto dziatanie
korygujgce)




Zatgcznik nr 3

Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu

W jaki sposob powiadomié¢ Prezesa UODO o naruszeniu?

Organem wtasciwym do zgtaszania naruszen ochrony danych osobowych jest Prezes Urzedu
Ochrony Danych Osobowych (Prezes UODO).

1. Zgtoszenia naruszenia dokonuje sie elektronicznie za pomocy odpowiedniego formularza
dostepnego ponizej,
https://uodo.gov.pl/pl/134/233

ktory nalezy wypetnic a nastepnie...

2. ...zataczy¢ do pisma ogodlnego dostepnego na platformie biznes.gov.pl




Zatgcznik nr 10

Umowa
powierzenia przetwarzania danych osobowych

stanowigca uzupetnienie Umowy ........cc.........

zawartaw dniu .....ceevenennenen. W oeiiiiieneneneniennns , pomiedzy:

................................... (,Administrator”)

................................... (,,Przetwarzajacy”)
(dalej tacznie jako: ,Strony”)
Majac na uwadze, ze:

i. Strony zawarty umowe .......c.ceevennn.n. (,Umowa Podstawowa”), w zwigzku, z
wykonywaniem ktérej Administrator powierzy Przetwarzajgcemu przetwarzanie danych
osobowych w zakresie okreslonym Umowg;

ii. Celem Umowy jest ustalenie warunkéw, na jakich Przetwarzajagcy wykonuje operacje
przetwarzania Danych Osobowych w imieniu Administratora;

iii. Strony zawierajgc Umowe dazg do takiego uregulowania zasad przetwarzania Danych
Osobowych, aby odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.Urz. UE L 119, s. 1) — dalej RODO.

Strony postanowity zawrze¢ Umowe o nastepujgcej tresci:

przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie oséb, ktérych dane dotycza, obowigzki i prawa administratora

1. Opis Przetwarzania

1.1. Przedmiot [art. 28 ust. 3 RODO] Na warunkach okreslonych niniejszg Umowg oraz Umowg
Podstawowg Administrator powierza Przetwarzajgcemu przetwarzanie (w rozumieniu
RODO) dalej opisanych Danych Osobowych.

1.2. Czas [art. 28 ust. 3 RODO] Przetwarzanie bedzie wykonywane w okresie obowigzywania
Umowy Podstawowe;j.

1.3. Charakter i cel [art. 28 ust. 3 RODO] Charakter i cel przetwarzania wynikajg z Umowy
Podstawowej. W szczegdlnosci:
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1.3.1. charakter przetwarzania okreslony jest nastepujgcg rolg Przetwarzajgcego
lprzyktad: obstuga ksiegowa Administratora), zas

1.3.2. celem przetwarzania jest [przyktad: umozliwienie Administratorowi wywiqgzywania
sie z prawnych obowiqgzkow zwiqzanych z prowadzeniem rachunkowosci, a takze w
celu zarzgdzania finansowego Administratora]

1.4. Rodzaj danych [art. 28 ust. 3 RODO] Przetwarzanie obejmowac bedzie nastepujgce
rodzaje danych osobowych (,Dane”):

Dane zwykte:

(1) imie i nazwisko,

(2) numer ewidencyjny PESEL,

(3) adres e-mail,

(4) adres IP,

(5) numery telefondw,

(6) adres zamieszkania,

(7) data urodzenia,

(8) NIP,

(9) seria i numer dokumentu tozsamosci,
(10) imiona rodzicow,

(11)  numer rachunku bankowego,

(12) e

Dane szczegodlnych kategorii i dane karne:

(13) dokumentacja medyczna,

(15) e,
Dane dzieci

(16) imie i nazwisko,
(17) data urodzenia,
(18) adres e-mail,

(19) pseudonim,

11



1.5.

(210) I
Dane nieustrukturyzowane

(21) kontent o potencjalnej i prawdopodobnej zawartosci danych osobowych (wpisy,
dokumenty tekstowe, obrazy, nagrania, filmy).

Kategorie oséb [art. 28 ust. 3 RODO] Przetwarzanie Danych bedzie dotyczyé
nastepujacych kategorii osob:

(1) pracownicy Administratora i podmiotdéw stowarzyszonych Administratora,
(2) klienci ustugi/produktu Administratora okreslonych w Umowie Podstawowej,
(3) osoby, z ktorymi klienci Administratora wchodza w interakcje spoteczne,

(4) kontrahenci (odbiorcy i dostawcy) klientéw administratora,

(5) odbiorcy korespondencji elektronicznej klientéw Administratora,
() U ,
(7 TR ,

(B) e ,

2. Podpowierzenie

2.1.

2.2.

2.3.

2.4.

Podpowierzenie [art. 28 ust. 2 RODO] Przetwarzajagcy moze powierzy¢ konkretne operacje
przetwarzania Danych (,podpowierzenie”) w drodze pisemnej umowy podpowierzenia
(,Umowa Podpowierzenia”) innym podmiotom przetwarzajacym. (,,Podprzetwarzajacy”),
pod warunkiem uprzedniej akceptacji Podprzetwarzajgcego przez Administratora lub
braku sprzeciwu.

Zaakceptowani Podprzetwarzajacy. Lista Podprzetwarzajgcych zaakceptowanych przez
Administratora stanowi Zatacznik nr 1 do Umowy - Lista Zaakceptowanych
Podprzetwarzajacych.

Sprzeciw. Powierzenie przetwarzania Danych Podprzetwarzajagcym spoza Listy
Zaakceptowanych Podprzetwarzajgcych wymaga uprzedniego zgtoszenia Administratorowi
w celu umozliwienia wyrazenia sprzeciwu. Administrator moze z uzasadnionych przyczyn
zgtosi¢c udokumentowany sprzeciw wzgledem powierzenia Danych konkretnemu
Podprzetwarzajgcemu. W razie zgtoszenia sprzeciwu Przetwarzajgcy nie ma prawa
powierzy¢ Danych Podprzetwarzajgcemu objetemu sprzeciwem, a jezeli sprzeciw dotyczy
aktualnego Podprzetwarzajgcego, musi niezwiocznie zakonczy¢ podpowierzenie temu
Podprzetwarzajgcemu. Watpliwosci co do zasadnosci sprzeciwu i ewentualnych
negatywnych konsekwencji Przetwarzajgcy zgtosi Administratorowi w czasie
umozliwiajgcym zapewnienie ciggtosci przetwarzania.

Transfer obowigzkéw [art. 28 ust. 4 RODO] Dokonujgc podpowierzenia Przetwarzajgcy
ma obowigzek zobowigza¢ Podprzetwarzajgcego do realizacji wszystkich obowigzkéow
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2.5.

2.6.

Przetwarzajgcego wynikajgcych z niniejszej Umowy powierzenia, z wyjatkiem tych, ktore
nie majg zastosowania ze wzgledu na nature konkretnego podpowierzenia.

Zobowiagzanie wzgledem Administratora. Przetwarzajagcy ma obowigzek zapewni¢, aby
Podprzetwarzajacy ztozyt Administratorowi zobowigzanie do wykonania obowigzkéw, o
ktorych mowa w poprzednim ustepie. Moze to zosta¢ wykonane przez podpisanie
stosownego oswiadczenia adresowanego do Administratora wraz z podpisaniem Umowy
Podpowierzenia, zawierajacego liste obowigzkéw Podprzetwarzajacego.

Zakaz podzlecenia swiadczenia gtéwnego [art. 28 ust. 4 RODO] Przetwarzajacy nie ma
prawa przekazac Podprzetwarzajagcemu catosci wykonania Umowy.

3. Obowiagzki Przetwarzajacego

Przetwarzajacy ma nastepujgce obowigzki:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Udokumentowane polecenia [art. 28 ust. 3 lit. a RODO] Przetwarzajacy przetwarza Dane
wyfacznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora.

Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit. a RODO] Przetwarzajgcy oSwiadcza, ze nie
przekazuje Danych do panstwa trzeciego lub organizacji miedzynarodowej (czyli poza
Europejski Obszar Gospodarczy (,EO0G”)). Przetwarzajacy oswiadcza réwniez, ze nie
korzysta z podwykonawcdw, ktdrzy przekazujg Dane poza EOG.

Poinformowanie o zamiarze przetwarzania poza EOG. [art. 28 ust. 3 lit. a RODO] Jezeli
Przetwarzajgcy ma zamiar lub obowigzek przekazywac¢ Dane poza EOG, informuje o tym
Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dziatan
niezbednych do zapewnienia zgodnosci przetwarzania z prawem lub zakoriczenia
powierzenia przetwarzania.

Tajemnica [art. 28 ust. 3 lit. b RODO] Przetwarzajgcy uzyskuje od oséb, ktdre zostaty
upowaznione do przetwarzania Danych w wykonaniu Umowy, udokumentowane
zobowigzania do zachowania tajemnicy, ewentualnie upewnia sie, ze te osoby podlegaja
ustawowemu obowigzkowi zachowania tajemnicy.

Bezpieczenstwo [art. 28 ust. 3 lit. ¢ RODO] Przetwarzajacy zapewnia ochrone Danych i
podejmuje srodki ochrony danych, o ktérych mowa w art. 32 RODO, zgodnie z dalszymi
postanowieniami Umowy.

Podprzetwarzanie [art. 28 ust. 3 lit. d RODO] Przetwarzajacy przestrzega warunkow
korzystania z ustug innego podmiotu przetwarzajgcego (Podprzetwarzajgcego).

Wspotpraca przy realizacji praw jednostki [art. 28 ust. 3 lit. e RODO] Przetwarzajgcy
zobowigzuje sie wobec Administratora do odpowiadania na zgdania osoby, ktdrej dane
dotyczg, w zakresie wykonywania praw okreslonych w rozdziale Ill RODO (,Prawa
jednostki”). Przetwarzajgcy oswiadcza, ze zapewnia obstuge Praw jednostki w odniesieniu
do powierzonych Danych. Szczegdty obstugi Praw jednostki zostang pomiedzy Stronami
uzgodnione. Strony ustality procedure obstugi Praw jednostki odrebnym dokumentem.

Wsparcie przy obowigzkach bezpieczenstwa [art. 28 ust. 3 lit. f RODO] Przetwarzajgcy
wspotpracuje z Administratorem przy wykonywaniu przez Administratora obowigzkéw z
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obszaru ochrony danych osobowych, o ktérych mowa w art. 32-36 RODO (ochrona
danych, zgtaszanie naruszei organowi nadzorczemu, zawiadamianie o0sob dotknietych
naruszeniem ochrony danych, ocena skutkéw dla ochrony danych i uprzednie konsultacje
z organem nadzorczym).

3.9. Legalnos¢ polecen [art. 28 ust. 3 ak. 2 RODO] Jezeli Przetwarzajgcy powezmie watpliwosci
co do zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji,
Przetwarzajacy natychmiast informuje Administratora o stwierdzonej watpliwosci (w
sposob udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia
roszczen przeciwko Administratorowi z tego tytutu.

3.10. Projektowanie prywatnosci [art. 25 ust. 1 RODO] Planujgc dokonanie zmian w sposobie
przetwarzania Danych, Przetwarzajgcy ma obowigzek zastosowac sie do wymogu
projektowania prywatnosci, o ktérym mowa w art. 25 ust. 1 RODO i ma obowigzek z
wyprzedzeniem informowac¢ Administratora o planowanych zmianach w taki sposob i
terminach, aby zapewni¢ Administratorowi realng mozliwos¢ reagowania, jezeli
planowane przez Przetwarzajgcego zmiany w opinii Administratora grozg uzgodnionemu
poziomowi bezpieczenstwa Danych lub zwiekszajg ryzyko naruszenia praw lub wolnosci
0s0b, wskutek przetwarzania Danych przez Przetwarzajgcego.

3.11. Minimalizacja [art. 25 ust. 2 RODO] Przetwarzajgcy zobowigzuje sie do ograniczenia
dostepu do Danych Osobowych wytgcznie do oséb, ktéorych dostep do Danych jest
potrzebny dla realizacji Umowy i posiadajgcych odpowiednie upowaznienie.

3.12. RCPD [art. 30 ust. 2 RODO] Przetwarzajacy zobowigzuje sie do prowadzenia
dokumentacji opisujgcej sposdb przetwarzania Danych, w tym rejestru czynnosci
przetwarzania danych osobowych (wymog art. 30 RODO). Przetwarzajgcy udostepniania
na zadanie Administratora prowadzony rejestr czynnosci przetwarzania danych
przetwarzajgcego, z wytgczeniem informacji stanowigcych tajemnice handlowg innych
klientéw Przetwarzajgcego.

3.13. Profilowanie [art. 13 i 14 RODO] Jezeli Przetwarzajacy wykorzystuje w celu realizacji
Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o ktorym mowa w art. 22
ust. 1 i 4 RODO, Przetwarzajacy informuje o tym Administratora w celu i w zakresie
niezbednym do wykonania przez Administratora obowigzku informacyjnego.

3.14. Szkolenie personelu Przetwarzajgcy ma obowigzek zapewni¢ osobom upowaznionym do
przetwarzania Danych odpowiednie szkolenie z zakresu ochrony danych osobowych.

Obowigzki Administratora

4.1. Administrator zobowigzany jest wspoétdziata¢ z Przetwarzajgcym w wykonaniu Umowy,
udziela¢ Przetwarzajagcemu wyjasnien w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywac sie terminowo ze swoich szczegétowych obowigzkow.

Bezpieczenstwo danych

5.1. Bezpieczenstwo danych osobowych [art. 32 RODO] Przetwarzajgcy przeprowadzit analize
ryzyka przetwarzania powierzonych Danych, udostepnit j3 Administratorowi i stosuje sie
do jej wynikdéw, co do organizacyjnych i technicznych srodkéw ochrony danych.
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5.2. Srodki bezpieczeristwa. Strony uzgodnity odrebnym dokumentem poziom zabezpieczen
Danych wymagany po stronie Przetwarzajacego.

5.3. Gwarancje bezpieczenstwa. Przetwarzajacy przedstawit Administratorowi informacje i
dokumenty potwierdzajgce, ze Przetwarzajgcy zapewnia wystarczajace gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych. Obie Strony zachowuja
kopie przedstawionych dokumentéw i dowody przedstawienia informacji, dla potrzeb
spetnienia wymogu rozliczalnosci.

6. Powiadomienie o Naruszeniach Danych Osobowych

6.1. Powiadomienie o naruszeniu. Przetwarzajacy powiadamia Administratora danych o
kazdym podejrzeniu naruszenia ochrony Danych osobowych nie pdzniej niz w 24 godziny
od pierwszego zgtoszenia, umozliwia Administratorowi uczestnictwo w czynnosciach
wyjasniajacych i informuje Administratora o ustaleniach z chwilg ich dokonania, w
szczegoblnosci o stwierdzeniu naruszenia.

6.2. Rozwiniecie. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z
wszelkg niezbedng dokumentacjg dotyczaca naruszenia, aby umozliwié¢ Administratorowi
spetnienie obowigzku powiadomienia organ nadzoru.

7. Nadzor

7.1. Sprawowanie kontroli [art. 28 ust. 3 lit. h RODO] Administrator kontroluje sposdb
przetwarzania powierzonych Danych Osobowych po uprzednim poinformowaniu
Przetwarzajgcego o planowanej kontroli. Administrator lub wyznaczone przez niego osoby
sg uprawnione do (i) wstepu do pomieszczen, w ktérych przetwarzane sg Dane Osobowe
oraz (ii) wgladu do dokumentacji zwigzanej z przetwarzaniem Danych Osobowych.
Administrator uprawniony jest do zgdania od Przetwarzajgcego udzielania informacji
dotyczacych przebiegu przetwarzania Danych Osobowych, oraz udostepnienia rejestrow
przetwarzania.

7.2. Wspoétpraca przy kontroli. [art. 28 ust. 3 lit. h RODO] Przetwarzajgcy wspotpracuje z
urzedem ochrony danych osobowych w zakresie wykonywanych przez niego zadan.

7.3. Przetwarzajacy:

(1) wudostepnia Administratorowi wszelkie informacje niezbedne do wykazania
zgodnosci dziatania Administratora z przepisami RODO,

(2) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie
audytow lub inspekcji. Przetwarzajgcy wspotpracuje w zakresie realizacji audytow
lub inspekgiji.

8. Oswiadczenia Stron

8.1. Oswiadczenie Administratora. Administrator oswiadcza, ze jest Administratorem Danych
oraz, ze jest uprawniony do ich przetwarzania w zakresie, w jakim powierzyt je
Przetwarzajgcemu.

8.2. Oswiadczenie Przetwarzajacego [art. 28 ust. 1 RODO]. Przetwarzajgcy oSwiadcza, ze w
ramach prowadzonej dziatalnosci gospodarczej profesjonalnie zajmuje sie przetwarzaniem
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8.3.

9.1.

9.2.

danych osobowych objetym Umowa i Umowg Podstawowg, posiada w tym zakresie
niezbedng wiedze, odpowiednie srodki techniczne i organizacyjne oraz daje rekojmie
nalezytego wykonania niniejszej Umowy.

Referencje [art. 28 ust. 1 RODO]. Na zgdanie Administratora Przetwarzajgcy okaze
Administratorowi stosowne referencje, wykaz doswiadczenia, informacje finansowe lub
inne dowody, iz Przetwarzajacy zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich s$rodkoéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa oséb, ktérych dane dotycza.

Odpowiedzialnos$¢

Odpowiedzialnos¢ Przetwarzajgcego [art. 82 ust. 3 RODO] Przetwarzajgcy odpowiada za
szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem obowigzkdw, ktére
RODO naktada bezposrednio na Przetwarzajgcego lub gdy dziatat poza zgodnymi z prawem
instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzajagcy odpowiada za
szkody spowodowane zastosowaniem lub nie zastosowaniem wifasciwych $rodkdw
bezpieczenstwa.

Odpowiedzialnos¢ za Podprzetwarzajagcych [art. 28 wust. 4 RODO] Jezeli
Podprzetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkdw ochrony
danych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw przez
Podprzetwarzajgcego spoczywa na Przetwarzajgcym.

10. Okres Obowigzywania Umowy Powierzenia [art. 28 ust. 3 RODO]

10.1. Umowa zostata zawarta na czas obowigzywania Umowy Podstawowej.

11. Usuniecie Danych

11.1.

11.2.

11.3.

Usuniecie danych [art. 28 ust. 3 lit g RODO] Z chwilg rozwigzania Umowy Przetwarzajgcy
nie ma prawa do dalszego przetwarzania powierzonych Danych i jest zobowigzany do:

(1)  usuniecia Danych,

(2) usuniecia wszelkich ich istniejgcych kopii lub zwrotu Danych, chyba ze Administrator
postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego
nakazujg dalej przechowywanie Danych.

(3) Strony uzgodnig sposéb usuniecia Danych odrebnym dokumentem w ciggu 30 dni
od zawarcia Umowy Powierzenia.

Karencja. Przetwarzajacy dokona usuniecia Danych po uptywie 180 dni od zakoriczenia
Umowy, chyba ze Administrator poleci mu to uczynié¢ wczesniej.

Oswiadczenie. Po wykonaniu zobowigzania, o ktérym mowa w pkt 10.1., Przetwarzajacy
ztfozy Administratorowi pisemne os$wiadczenie potwierdzajgce trwate usuniecie
wszystkich Danych.
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12. Postanowienia Koncowe

12.1. Pierwszenstwo. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy
Powierzenia a Umowy Podstawowej, pierwszenstwo majg postanowienia Umowy
Powierzenia. Oznacza to takze, ze kwestie dotyczace przetwarzania danych osobowych
pomiedzy Administratorem a Przetwarzajgcym nalezy regulowac¢ poprzez zmiany
niniejszej Umowy lub w wykonaniu jej postanowien.

12.2. Egzemplarze. Umowa zostata sporzagdzona w dwdch jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze Stron.

12.3. Wiasciwos¢ prawa. Umowa podlega prawu polskiemu oraz RODO.
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Zatgcznik nr 11

Instrukcja Zarzadzania Systemem Informatycznym stuzgcym do przetwarzania danych
osobowych

I. Cele wprowadzenia i zakres stosowania Instrukcji Zarzagdzania Systemem Informatycznym.

1. ,Instrukcja zarzadzania systemem informatycznym, stuzagcym do przetwarzania danych
osobowych w Szkole Podstawowej nr 2 w Woli Rzedzinskiej ”, zwana dalej instrukcjg, zostata
wprowadzona w celu spetnienia wymagan, o ktorych jest mowa
w art. 24 ust. 1 iust. 2 rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679 z27.04.2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
oochronie danych lub RODO) oraz rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne, stuzgce do przetwarzania danych osobowych (Dz. U. 2004 r.,
nr 100, poz. 1024), tj. zabezpieczenia danych osobowych przed zagrozeniami, w tym zwfaszcza
przed ich udostepnieniem osobom nieupowaznionym, nieautoryzowang zmiang, utraty,
uszkodzeniem lub zniszczeniem.

2. Instrukcja jest dokumentem powigzanym z ,Politykg bezpieczeristwa w zakresie zarzgdzania
systemem informatycznym, stuzgcym do przetwarzania danych osobowych w Szkole Podstawowej
nr 2 w Woli Rzedzinskiej” i wraz z nim sktada sie na dokumentacje wymagang przez art. 36. ust. 2.
ustawy o ochronie danych osobowych.

3. Niniejsza instrukcja znajduje zastosowanie do systemdéw informatycznych, stosowanych
w SP nr 2 w Woli Rzedzinskiej, w ktérych sg przetwarzane dane osobowe.

4. Instrukcja podlega monitorowaniu i w razie potrzeby uaktualnianiu co roku, do konca stycznia,
przez administratora danych osobowych lub upowazniong przez niego osobe, w ramach
sprawowania kontroli zarzadcze;j.

5. Dokument instrukcji przechowywany jest w wersji papierowej i elektronicznej.
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Il. DEFINICIJE.
llekro¢ w instrukcji jest mowa o:

1) administratorze danych osobowych — rozumie sie przez to osobe, decydujgcg o celach i srodkach
przetwarzania danych. W Szkole Podstawowej nr 2 w Woli Rzedzifskiej funkcje administratora
danych petni dyrektor szkoty;

administratorze systemu — rozumie sie przez to osobe nadzorujaca prace systemu informatycznego oraz
wykonujacg w nim czynnosci wymagane specjalnych uprawnien;

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej;

zbiér danych — zestaw danych osobowych posiadajgcy okreslong strukture, prowadzony wg okreslonych
kryteriéw oraz celéw;

przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych, np. zbieranie,
utrwalanie, opracowywania, udostepnianie, zmienianie, usuwanie;

hasle — rozumie sie przez to cigg znakdéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

identyfikatorze uzytkownika — rozumie sie przez to cigg znakdéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sie dane osobowe, z
wyftaczeniem: osoby, ktérej dane dotyczg; osobe upowazniong do przetwarzania danych; osobe, ktérej
powierzono przetwarzanie danych; organdéw panstwowych lub organdéw samorzgdu terytorialnego,
ktérym dane sg udostepniane w zwigzku z prowadzonym postepowaniem,

osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez to pracownika szkoty, ktéra
upowazniona zostata do przetwarzania danych osobowych przez dyrektora szkoty na pismie;

poufnosci danych — rozumie sie przez to witasciwos¢ zapewniajacg, ze dane nie sg udostepniane
nieupowaznionym osobom;

raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych;

rozporzadzeniu MSWIiA — rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne,
stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r., nr 100, poz. 1024.);

serwisancie — rozumie sie przez to firme lub pracownika firmy, zajmujacej sie instalacjg, naprawg i
konserwacjg sprzetu komputerowego;

sieci publicznej — rozumie sie przez to sie¢ telekomunikacyjng, wykorzystywang gtéwnie do Swiadczenia
publicznie dostepnych ustug telekomunikacyjnych;

systemie informatycznym — rozumie sie przez to zespdt wspétpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania

danych;

teletransmisji — rozumie sie przez to przesytanie informacji za posrednictwem sieci telekomunikacyjnej;
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ustawie — ustawe z 10.05.2018 r. o ochronie danych osobowych (Dz.U. poz. 1000 ze zm.);

uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

uzytkowniku — rozumie sie przez to pracownika szkoty upowazinionego do przetwarzania danych
osobowych, zgodnie z zakresem obowigzkdw, ktdremu nadano identyfikator i przyznano hasto.

IIl. NADAWANIE | REJESTROWANIE (WYREJESTROWANIE) UPRAWNIEN DO PRZETWARZANIA
DANYCH W SYSTEMIE INFORMATYCZNYM.

1. Nadawanie i rejestrowanie uprawnien.

1) Dostep do systemu informatycznego, stuzgcego do przetwarzania danych osobowych, moze
uzyska¢ wytgcznie osoba upowazniona do przetwarzania danych osobowych, zarejestrowana jako
uzytkownik w tym systemie przez dyrektora szkoty lub uprawniong przez niego osobe.

2) Rejestracja uzytkownika, o ktérym jest mowa w pkt. 1., polega na nadaniu identyfikatora i
przydzieleniu hasta oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.

2. Wyrejestrowanie uprawnien.

1) Woyrejestrowanie uzytkownika systemu informatycznego dokonuje dyrektor szkoty Ilub
upowazniona przez niego osoba.

2) Wyrejestrowanie, o ktorym jest mowa w pkt. 1., moze miec charakter czasowy lub trwaty.

3) Wyrejestrowanie nastepuje przez:
a) zablokowanie konta uzytkownika do czasu ustania przyczyny, uzasadniajgcej blokade
(wyrejestrowanie czasowe),
b) usuniecie danych uzytkownika z bazy uzytkownikdéw systemu (wyrejestrowanie
trwate).
4) Czasowe wyrejestrowanie uzytkownika z systemu musi nastgpi¢ w razie:
a) nieobecnosci uzytkownika w pracy, trwajgcej dtuzej niz 21 dni kalendarzowych,
b) zawieszenia w petnieniu obowigzkdéw stuzbowych.

5) Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego moze by¢:
a) wypowiedzenie umowy o prace,
b) wszczecie postepowania dyscyplinarnego.

6) Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie

lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktdrego zatrudniony byt
uzytkownik.
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IV. METODY | SRODKI UWIERZYTELNIENIA.

1. Kazdy uzytkownik systemu informatycznego otrzymuje od administratora bezpieczenstwa
informacji identyfikator i hasto.

2. ldentyfikator sktada sie z szesciu znakdéw, z ktérych dwa pierwsze odpowiadajg dwém
pierwszym literom imienia uzytkownika, a cztery kolejne- czterem pierwszym literom jego
nazwiska. W identyfikatorze pomija sie polskie znaki diakrytyczne./ wpisa¢ wtasne/

3. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika systemu administrator bezpieczernstwa informacji nadaje inny
identyfikator, odstepujac od zasady okreslonej w pkt. 1.

4. Hasto uzytkownika powinno sktada¢ sie z unikalnego zestawu co najmniej oSmiu znakdw,
zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne z
identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

5. Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym
osobom oraz korzystania przez osoby upowaznione do przetwarzania danych osobowych z
identyfikatora lub hasta innego uzytkownika.

6. Zmiana haset w systemie nastepuje nie rzadziej niz co 30 dni.

V. PROCEDURY ZWIAZANE Z GROMADZENIEM, PRZECHOWYWANIEM, PRZETWARZANIEM,
USUWANIEM DANYCH OSOBOWYCH.

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informacyjnym oraz wskazanie osoby odpowiedzialnej za te czynnosci.

1) Przetwarza¢ dane osobowe w systemie informatycznym moze wytgcznie osoba posiadajgca
upowaznienie do przetwarzania danych osobowych (wzér tego upowaznienia stanowi zatgcznik do
zarzadzenia dyrektora szkoty). Wydanie upowaznienia oraz rejestracja uzytkownika systemu
informatycznego, przetwarzajgcego dane osobowe, nastepuje na wniosek dyrektora szkoty.

2) Oryginat upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbioru, kopia
upowaznienia zostaje dotgczona do akt osobowych pracownika.

3) Identyfikator i hasto do systemu informatycznego, przetwarzajagcego dane osobowe, s3
przydzielone uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do
przetwarzania danych osobowych. Za przydzielenie i wygenerowanie identyfikatora i hasta
uzytkownikowi, ktéry pierwszy raz bedzie korzystat z systemu informatycznego, odpowiada
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administrator bezpieczenstwa informatycznego. Woyrejestrowanie uzytkownika z systemu
informatycznego nastepuje na wniosek administratora danych osobowych.

4) Administrator jest zobowigzany do przeprowadzenia ewidencji pracownikéw upowaznionych do
przetwarzania danych osobowych w Szkole Podstawowej nr 2 w Woli Rzedzinskiej.

2. Stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zarzagdzaniem i
uzytkowaniem.

1) Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wyfacznie po podaniu identyfikatora i wtasciwego hasta.

2) Identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik odpowiada za
wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktérym sie postuguje.

3) Identyfikator i hasto uzytkownika powinny odpowiadaé¢ wymaganiom, okreslonym w
rozdziale IV.

3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu.

1) Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym oraz w
trakcie pracy kazdy pracownik jest obowigzany do zwrdcenia bacznej uwagi, czy nie wystgpity
symptomy, moggce swiadczy¢ o naruszeniu ochrony danych osobowych.

2) Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposéb minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione
oraz ogolne stwierdzenie poprawnosci dziatania systemu.

3) Maksymalna liczba préb wprowadzenia hasta przy logowaniu sie do systemu wynosi trzy. Po
przekroczeniu tej liczby préb logowania system blokuje dostep do zbioru danych na poziomie
danego uzytkownika. Odblokowania konta moze dokona¢ administrator systemu informatycznego
W porozumieniu z administratorem bezpieczenstwa informacji. Uzytkownik informuje
administratora bezpieczenstwa informacji o zablokowaniu dostepu do zbioru danych.

4) W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dtuzszy niz 30
minut automatycznie wigczony jest wygaszasz ekranu. Wygaszacze ekranu powinny byc¢
zaopatrzone w hasta zbudowane analogicznie do haset uzywanych przez uzytkownika przy
logowaniu.

5) Zmiane uzytkownika stacji roboczej kazdorazowo musi poprzedzaé wylogowanie sie

poprzedniego uzytkownika. Niedopuszczalne jest, aby dwdch lub wieksza liczba uzytkownikéw
wykorzystywata wspadlne konto uzytkownika.
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6) W przypadku, gdy przerwa w pracy na stacji roboczej trwa dtuzej niz 60 minut, uzytkownik
obowigzany jest wylogowac sie z aplikacji i systemu stacji roboczej, na ktdrej pracuje, oraz
sprawdzi¢, czy nie zostaty pozostawione bez zamkniecia nosniki informacji, zawierajace dane
osobowe. W pomieszczeniach, w ktdrych przetwarzane sg dane i w ktérych jednoczesnie mogg
przebywac osoby postronne, monitory stanowisk dostepu do danych powinny by¢ ustawione w
taki sposéb, zeby uniemozliwi¢ tym osobom wglad w dane.

7) Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie sie
uzytkownika z aplikacji.

4. Procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi
programowych, stuzacych do ich przetwarzania.

1) Dane osobowe, przetwarzane w systemie informatycznym, podlegajg zabezpieczeniu poprzez
tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada administrator
systemu informatycznego lub osoba specjalnie w tym celu wyznaczona.

2) Kopie zapasowe informacji przechowywanych w systemie informatycznym, przetwarzajgcym
dane osobowe, tworzone sg w nastepujgcy sposéb:

a) kopia zapasowa aplikacji przetwarzajgcej dane osobowe — petna kopia wykonywana jest po
wprowadzeniu zmian do aplikacji, kopie umieszczone sg na nosnikach wymiennych, kopia
przechowywana jest w zamknietej szafie,

b) kopia zapasowa danych osobowych przetwarzanych przez aplikacje (petna kopia) wykonywana
jest codziennie na dysku komputera wybranego przez administratora systemu
informatycznego,

c) zbiorcze (tygodniowe) kopie przechowywane sg przez okres dwoch tygodni, po tym terminie
stare kopie sg niszczone poprzez nadpisywanie ich przez bardziej aktualne.

3) W przypadku przechowywania kopii zapasowych przez okres dtuzszy niz po6t roku, wszystkie
kopie zapasowe zbiorow danych osobowych, aplikacji przetwarzajgcych dane osobowe oraz
danych konfiguracyjnych systemu informatycznego, przetwarzajgcego dane osobowe, ktérych to
dotyczy, muszg by¢ okresowo (co najmniej raz na pot roku) sprawdzane pod wzgledem ich dalszej
przydatnosci. Czynnosci te wykonuje administrator systemu informatycznego lub osoba przez
niego upowazniona.

4) Nosniki kopii zapasowych, ktére zostaty wycofane z uzycia, jezeli jest to mozliwe, nalezy
pozbawi¢ zapisanych danych za pomocg specjalnego oprogramowania do bezpiecznego usuwania
zapisanych danych. W przeciwnym wypadku podlegajg fizycznemu zniszczeniu z wykorzystaniem
metod adekwatnych do typu nosnika, w sposéb uniemozliwiajacy odczytanie zapisanych danych.
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5. Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajgcych
dane osobowe oraz kopii zapasowych.

1) Nosniki danych zaréwno w postaci elektronicznej, jak i papierowej powinny by¢ zabezpieczone
przed dostepem oséb nieuprawnionych, nieautoryzowang modyfikacja i zniszczeniem. Dane
osobowe mogg by¢ zapisywane na nosnikach przenosnych w przypadku tworzenia kopii
zapasowych lub gdy istnieje koniecznos¢ przeniesienia tych danych w postaci elektronicznej, a
wykorzystanie do tego celu sieci informatycznej jest nieuzasadnione, niemozliwe lub zbyt
niebezpieczne.

2) Nosniki danych osobowych oraz wydruki powinny by¢ przechowywane w zamknietych szafach i
nie powinny by¢ bez uzasadnionej przyczyny wynoszone poza ten obszar. Przekazywanie nosnikow
danych osobowych i wydrukéw poza budynek szkoty powinno odbywaé sie za wiedzg
administratora bezpieczenstwa informac;ji.

3) W przypadku, gdy nosnik danych osobowych nie jest dtuzej potrzebny, nalezy przeprowadzic
zniszczenie nosnika lub usuniecie danych z nosnika zgodnie ze wskazéwkami umieszczonymi w
punkcie 4. Jezeli wydruk danych osobowych nie jest diuzej potrzebny, nalezy przeprowadzi¢
zniszczenie wydruku przy uzyciu niszczarki dokumentéw.

4) W przypadku, gdy kopia zapasowa nie jest diuzej potrzebna, nalezy przeprowadzi¢ jej
zniszczenie lub usuniecie danych z nosnika, na ktérym sie ona znajduje.

6. Sposdb zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego.

1) W zwigzku z tym, ze system informatyczny narazony jest na dziatanie oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu do tego systemu, konieczne jest podjecie
odpowiednich srodkéw ochronnych.

2) Mozna wyrdznic¢ nastepujace rodzaje wystepujgcych tu zagrozen:
e nieuprawniony dostep bezposrednio do bazy danych,
e uszkodzenie kodu aplikacji, umozliwiajgcej dostep do bazy danych w taki sposdb,
Ze przetwarzane dane osobowe ulegng zafatszowaniu lub zniszczeniu,
e przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania
danych z wykorzystaniem ogdlnodostepnej sieci internet,
e przechwycenie danych z aplikacji, umozliwiajgcej dostep do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych przez wyspecjalizowany program
szpiegowski i nielegalne przestanie tych danych poza miejsce przetwarzania danych,
e uszkodzenie lub zafatszowanie danych osobowych przez wirus komputerowy, zaktdcajacy
prace aplikacji, umozliwiajgcej dostep do bazy danych na stacji roboczej wykorzystywanej
do przetwarzania danych osobowych.
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3) W celu przeciwdziatania wymienionym zagrozeniom system informatyczny musi posiadac
nastepujace zabezpieczenia:
e autoryzacje uzytkownikow przy zachowaniu odpowiedniego poziomu komplikacji haset
dostepu,
e stosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiedniej dtugosci
klucza szyfrujgcego,
e stosowanie  odpowiedniej ochrony antywirusowej na  stacjach  roboczych
wykorzystywanych do przetwarzania danych osobowych.

4) Potencjalnymi Zrédtami przedostawania sie programdéw szpiegowskich oraz wiruséw
komputerowych na stacje robocze sa:
e zatgczniki do poczty elektronicznej,
e przegladane strony internetowe,
e plikii aplikacje, pochodzace z nosnikdw wymiennych, uruchamiane i odczytywane
na stacji robocze;.

5) W celu zapewnienia ochrony antywirusowej administrator systemu informatycznego,
przetwarzajacy dane osobowe, lub osoba specjalnie do tego celu wyznaczona, jest odpowiedzialny
za zarzgdzanie systemem, wykrywajgcym i usuwajgcym wirusy. System antywirusowy powinien
by¢ skonfigurowany
W nastepujgcy sposob:
e rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji roboczej)
powinien by¢ stale wtgczony,
e antywirusowy skaner ruchu internetowego powinien by¢ stale wtgczony,
e monitor, zapewniajgcy ochrone przed wirusami w dokumentach MS Office, powinien by¢
stale wtgczony,
e skaner poczty elektronicznej powinien by¢ stale wtgczony.

6) Systemy antywirusowe, zainstalowane na stacjach roboczych, powinny by¢ skonfigurowane w
sposdb nastepujacy:
e zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego,
e mozliwo$¢ centralnego uaktualnienia wzorcow wiruséw.

7) System antywirusowy powinien by¢ aktualizowany na podstawie materiatéw publikowanych
przez producenta oprogramowania.

8) Uzytkownicy systemu informatycznego zobowigzani s3 do nastepujgcych dziatan:

e skanowania zawartosci dyskéw stacji roboczej, pracujgcej w systemie informatycznym pod
wzgledem potencjalnie niebezpiecznych kodéw — przynajmniej 2 razy w tygodniu,
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e skanowania zawartosci nos$nikdw wymiennych odczytywanych na stacji roboczej,
pracujgcej w systemie informatycznym, pod wzgledem potencjalnie niebezpiecznych
kodoéw — przy kazdym odczycie,

e skanowanie informacji przesytanych do systemu informatycznego pod katem pojawienia
sie niebezpiecznych kodéw — na biezaco.

9) W przypadku wystgpienia infekcji i braku mozliwos$ci automatycznego usuniecia wirusow przez
system antywirusowy administrator systemu informatycznego lub inny wyznaczony pracownik
powinien podjac¢ dziatania, zmierzajgce do usuniecia zagrozenia.

W szczegolnosci dziatania te moga obejmowac:
e usuniecie zainfekowanych plikdw, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego,
e odtworzenie plikdow z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane na
kopiach nie sg zainfekowane,
e samodzielng ingerencje w zawartosc pliku — w zaleznosci od posiadanych kwalifikacji lub
skonsultowanie sie z zewnetrznymi ekspertami.

10) System informatyczny, przetwarzajacy dane osobowe, powinien posiada¢ mechanizmy
pozwalajgce na zabezpieczenie ich przed utratg lub wystgpieniem zafatszowania w wyniku

awarii zasilania lub zaktécen w sieci zasilajgcej. W zwigzku z tym system informatyczny

powinien by¢ wyposazony w co najmniej:

filtry zabezpieczajace stacje robocze przed skutkami przepiecia,

7. Sposoéb realizacji wymogow, o ktérych mowa w § 7 ust. 1. pkt. 4. rozporzgdzenia MSWiA.

1) System informatyczny, przetwarzajgcy dane osobowe, musi posiadaé mechanizm
uwierzytelniajgcy uzytkownika, wykorzystujgcy identyfikator i hasto. Powinien takze posiadac
mechanizmy, pozwalajgce na okreslenie uprawnien uzytkownika do korzystania

z przetwarzanych informacji (np. prawo do odczytu danych, modyfikacji istniejgcych danych,
tworzenia nowych danych, usuwania danych).

2) System informatyczny, przetwarzajgcy dane osobowe, musi posiada¢ mechanizmy, pozwalajgce
na odnotowanie faktu wykonania operacji na danych.
W szczegdlnosci zapis ten powinien obejmowac:

e rozpoczecie i zakonczenie pracy przez uzytkownika systemu,

e operacje wykonywane na przetwarzanych danych, a w szczegdlnosci ich dodanie,
modyfikacje oraz usuniecie,

e przesyfanie za posrednictwem systemu danych osobowych przetwarzanych w
systemie  informatycznym innym  podmiotom niebedgcym  wiascicielem  ani
wspoétwiascicielem systemu,

e nieudane préoby dostepu do systemu informatycznego, przetwarzajacego dane osobowe
oraz nieudane préby wykonania operacji na danych osobowych,
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e btedy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

3) Zapis dziatan uzytkownika uwzglednia:
e identyfikator uzytkownika,
e dateiczas, w ktérym zdarzenie miato miejsce,
e rodzaj zdarzenia,
e okreslenie informacji, ktérych zdarzenie dotyczy (identyfikatory rekordow).

4) Ponadto system informatyczny powinien zapewnic zapis faktu przekazania danych osobowych z
uwzglednieniem:

e identyfikatora osoby, ktérej dane dotyczg,

e 0soby przesytajgcej dane,

e odbiorcy danych,

e zakresu przekazanych danych osobowych,

e daty operacji,

e sposobu przekazania danych.

8. Procedury wykonywania przeglagdow i konserwacji systemow oraz nosnikéw
informacji stuzgcych do przetwarzania danych.

1) Wszelkie prace zwigzane z naprawami i konserwacjag systemu informatycznego,
przetwarzajgcego dane osobowe, muszg uwzglednia¢ wymagany poziom zabezpieczenia tych
danych przed dostepem do nich oséb nieupowaznionych.

2) Prace serwisowe na terenie szkoty, prowadzone w tym zakresie, mogg by¢ wykonywane
wyfacznie przez jego pracownikow lub przez upowaznionych przedstawicieli wykonawcéw
zewnetrznych, znajdujgcych sie w towarzystwie pracownikéw.

3) Przed rozpoczeciem prac serwisowych przez osoby spoza szkoty konieczne jest potwierdzenie
tozsamosci serwisantow.

4) Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:

e likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie;

e przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposdb uniemozliwiajacy ich odzyskanie;

e naprawy — pozbawia sie wczesniej zapisu tych danych w sposdb uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez administratora
danych.
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VI. POZIOM BEZPIECZENSTWA

Uwzgledniajgc kategorie danych osobowych oraz koniecznos$é zachowania bezpieczenstwa
ich przetwarzania w systemie informatycznym, potaczonym z siecig publiczng, wprowadza sie
,poziom wysoki” bezpieczeristwa w rozumieniu § 6. rozporzgdzenia.

VIl. STOSOWANE SRODKI BEZPIECZENSTWA

1. Zgodnie z trescig § 6. ust. 4 rozporzgdzenia o ktdorym jest mowa w pkt. 1.1. niniejszej instrukgcji
stosuje sie w szkole $rodki bezpieczenstwa na poziomie wysokim.

2. W szkole stosuje sie nastepujgce srodki bezpieczenstwa:
1) Zabezpieczenie obszaru, w ktdrym przetwarzane sg dane osobowe, przed dostepem o0sdb

nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania danych
osobowych.

2) Przebywanie osob nieuprawnionych, jest dopuszczalne za zgodg administratora danych lub w
obecnosci osoby upowaznionej do przetwarzania danych osobowych.

3) Stosowane sg mechanizmy kontroli dostepu do danych.

4) ldentyfikator uzytkownika, ktdry utracit uprawnienia do przetwarzania danych, nie jest
przydzielany innej osobie.

5) W przypadku, gdy do uwierzytelniania uzytkownikdédw uzywa sie hasta, jego zmiana nastepuje
nie rzadziej niz co 30 dni. Hasto sktada sie co najmniej z 6 znakow.

6) Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie  kopii  zapasowych  zbioréw danych oraz programdéw, stuzacych
do przetwarzania danych osobowych.

7) Kopie zapasowe przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem oraz usuwa sie niezwtocznie po
ustaniu ich uzytecznosci.

8) Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego.

9) Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:
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a) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposdb uniemozliwiajgcy ich odzyskanie,

c) naprawy — pozbawia sie wczesniej zapisu tych danych w sposdb uniemozliwiajacy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez
administratora danych.

10) W przypadku, gdy do uwierzytelnienia uzytkownikéw uzywa sie haset, hasto to sktada sie co
najmniej z 8 znakow, zawiera mate i wielkie litery oraz cyfry i znaki specjalne.

11) Urzadzenia i nosniki, zawierajgce dane osobowe, zabezpiecza sie w sposdb zapewniajgcy
poufnosc¢ i integralnos¢ tych danych.

12) Administrator danych stosuje S$rodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktore sg przesytane w sieci publiczne;.

VIil. POSTANOWIENIA KONCOWE.

1. Osobg odpowiedzialng za przeglad przestrzegania instrukcji, przeglad jej aktualnosci oraz
aktualizacje, a takze nadawanie praw dostepu do systemu informatycznego jest administrator
bezpieczenstwa informacji lub inna osoba upowazniona przez administratora danych.

2. W sprawach nieokreslonych niniejszg instrukcjg nalezy stosowac instrukcje obstugi i
zalecenia producentow aktualnie wykorzystywanych urzgdzen i programow.

3. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac sie
przed dopuszczeniem do przetwarzania danych z niniejszg instrukcja oraz ztozy¢ stosowne
oswiadczenie (zatgcznik nr 5), potwierdzajgce znajomosc jej tresci.

4. Niezastosowanie sie do procedur okreslonych w niniejszej instrukcji przez pracownikéw
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako ciezkie
naruszenie obowigzkéw pracowniczych, skutkujagce rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52. kodeksu pracy.
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Ewidencja os6b upowaznionych do przetwarzania danych osobowych

Zatgcznik nr 12

L.p.

Imie i nazwisko
upowaznionej
osoby

Data udzielenia
upowaznienia

Data ustania
upowaznienia

Zakres
upowaznienia -
kategorie
danych lub
rodzaj
czynnosci lub
operacji

Wytaczenia
kategorii
danych lub
czynnosci,
ktore wynikaja
z upowaznienia

Identyfikator
nadany do
przetwarzania
w systemie
informaty-
cznym
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Zatgcznik nr 14

Regulamin funkcjonowania Inspektora Ochrony Danych

1. Wyznaczenie inspektora ochrony danych

1.

2.

Szkole Podstawowej nr 2 w Woli Rzedzinskiej jako Administrator, na podstawie Art. 37
ust. 1 lit. a Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony osdéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych - RODO),
oraz na podstawie art. 9 ustawy z dnia 10.05.2018 r. o ochronie danych osobowych,
wyznaczyt Inspektora ochrony danych (dalej réwniez 10D).

Szczegdty wyznaczenia 10D opisuje zatgcznik nr 1 do niniejszego Regulaminu.

2. Zadania Inspektora ochrony danych

1.

Inspektor ochrony danych ma nastepujgce zadania:

1) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktérzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy
rozporzadzenia - RODO, oraz innych przepisdw Unii lub krajowych o ochronie danych
i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania rozporzadzenia-RODO, innych przepiséw Unii lub
krajowych o ochronie danych oraz polityk administratora w dziedzinie ochrony
danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajgce Swiadomos,
szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz powigzane z
tym audyty;

3) udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania;

4) wspotpraca z organem nadzorczym;

5) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach.

Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka

zwigzanego z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i

cele przetwarzania.

Inspektor ochrony danych wypetnia swoje zadania z uwzglednieniem wytycznych

dotyczacych inspektoréw ochrony danych przyjetych przez Grupe Roboczg Art. 29 ds.

Ochrony Danych.

IOD wypetnia swoje zadania z nalezytg starannoscig i w zgodzie z etykg zawodowg, ze

szczegllnym uwzglednieniem KODEKSU ETYKI INSPEKTORA OCHRONY DANYCH przyjetego

przez Stowarzyszenie Inspektoréw Ochrony Danych SABI.

Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do

wykonywania swoich zadan - zgodnie z prawem Unii i prawem krajowym.

3. Status inspektora ochrony danych

1.

Administrator zapewnia, by inspektor ochrony danych byt witasciwie i niezwtocznie
wtaczany we wszystkie sprawy dotyczace ochrony danych osobowych.

Administrator wspiera Inspektora ochrony danych w wypetnianiu przez niego zadan,
zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych
osobowych i operacji przetwarzania
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Administrator zapewnia, by Inspektor ochrony danych nie otrzymywat instrukgcji
dotyczacych wykonywania tych zadan. Inspektor ochrony danych bezposrednio podlega
Dyrektorowi Szkoty.

Osoby, ktérych dane dotycza, moga kontaktowacé sie z inspektorem ochrony danych we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z
wykonywaniem praw przystugujacych im na mocy rozporzadzenia - RODO.

Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan - zgodnie z prawem krajowym.

Inspektor ochrony danych moze wykonywac inne zadania i obowigzki. Administrator lub
podmiot przetwarzajagcy zapewniajg, by takie zadania i obowigzki nie powodowaty
konfliktu intereséw.

Odwotanie lub zmiana Inspektora ochrony danych

1.

Inspektor ochrony danych nie jest odwotywany ani karany przez administratora za
nalezyte wypetnianie swoich zadan. IOD nie moze zosta¢ odwotany ani karany za
udzielenie okreslonego zalecenia dotyczgcego bezpieczeristwa danych osobowych, z
ktdrym nie zgadza sie Administrator.

Zgodnie z regutami, przepisami karnymi i prawa pracy, jak w przypadku kazdego innego
pracownika czy zleceniobiorcy, Inspektor Ochrony Danych moze zosta¢ odwotany w
uzasadnionych sytuacjach z przyczyn innych niz wykonywanie obowigzkéw 10D (np.
kradziez, nekanie fizyczne i psychiczne, molestowanie seksualne, ciezkie naruszenie
obowigzkdéw).

Administrator zawiadamia Prezesa Urzedu o kazdej zmianie danych 10D oraz o odwofaniu
inspektora, w terminie 14 dni od dnia zaistnienia zmiany lub odwotania.

Dane kontaktowe Inspektora ochrony danych

1.

4,

Administrator udostepnia dane inspektora, wskazujgc imie, nazwisko, adres poczty
elektronicznej lub numer telefonu inspektora, niezwtocznie po jego wyznaczeniu, na
swojej stronie internetowe;j.

Administrator zaleca poinformowanie pracownikdw o imieniu, nazwisku i danych
kontaktowych Inspektora ochrony danych.

Osoby, ktérych dane dotycza, moga kontaktowacé sie z inspektorem ochrony danych we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z
wykonywaniem praw przystugujacych im na mocy rozporzadzenia - RODO.

Kontaktowy adres e-mail Inspektora ochrony danych to firma.tomaszpilch@onet.pl

Zespot Inspektora ochrony danych.

1.

2.

IOD powinien mie¢ mozliwo$¢ sprawnego komunikowania sie z osobami, ktorych dane
dotyczg i wspotpracy z wiasciwym organem nadzorczym przy pomocy zespotu.

Skfad, struktura, podziat i zakres obowigzkéw zespotu 10D moze zostaé okreslony w
terminie pdzniejszym i odwofany w kazdym czasie.
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Zatgcznik nr 14

ZASADY REALIZACJI PRAW 0SOB, WYNIKAJACE Z RODO

1. Kazdej osobie, ktdrej dane osobowe sg przetwarzane przystugujg prawa okreslone w art.
15-22 RODO, w tym:
prawo dostepu do danych jej dotyczgcych
prawo do sprostowania danych
prawo do usuniecia danych
prawo do ograniczenia przetwarzania
prawo do przenoszenia danych
prawo do sprzeciwu na przetwarzanie jej danych
prawo do niepodlegania decyzji opartej wytacznie na zautomatyzowanym przetwarzaniu
prawo do uzyskania kopii danych
2. Rozpatrywanie zadan osoby, ktdrej dane dotycza odbywa sie po zweryfikowaniu tozsamosci
tej osoby.

3. Jezeli istniejg uzasadnione watpliwosci co do tozsamosci osoby fizycznej sktadajgcej
zadanie, o ktorym mowa w art. 15-21, moze zazada¢ dodatkowych informacji niezbednych do
potwierdzenia tozsamosci osoby, ktérej dane dotycza.

4. Jezeli nie mozna jednoznacznie potwierdzi¢ tozsamosci wnoszgcego zgdanie, odmawia sie
realizacji zadania.

5. W sytuacji powierzania danych podmiotom przetwarzajgcym lub udostepniania danych
innym administratorom danych nalezy ich powiadamia¢ o kazdym sprostowaniu, usunieciu lub
ograniczeniu przetwarzania danych, ktore byto wynikiem realizacji wniosku otrzymanego od
osoby, ktérej dane dotyczg.

6. Na wnioski dotyczgce zgdan realizacji praw oséb nalezy udziela¢ odpowiedzi niezwtocznie,
w terminie nie przekraczajgcym miesigca od otrzymania zgdania.

7. W razie potrzeby termin udzielenia odpowiedzi mozna przedtuzyé¢ o kolejne dwa miesigce z
uwagi na skomplikowany charakter zgdania lub liczbe zgdan. W takim wypadku w terminie
miesigca od otrzymania zgdania nalezy poinformowac osobe, ktérej dane dotyczg o przedtuzeniu
terminu, z podaniem przyczyn opdznienia.

8. Jesli zadanie zostato przekazane elektronicznie, w miare mozliwosci informacje takze sg
przekazywane elektronicznie, chyba ze osoba, ktorej dane dotycza, zazgda innej formy.

9. W przypadku nie podjecia dziatan w zwigzku z zgdaniem osoby, ktdrej dane dotyczg, to
niezwlocznie - najpodzniej w terminie miesigca od otrzymania zgdania - informuje sie osobe, ktorej
dane dotyczg, o powodach niepodjecia dziatan oraz o mozliwosci wniesienia skargi do Prezesa
UODO oraz skorzystania ze srodkdw ochrony prawnej przed sgdem.

10. Informacje podawane na mocy art. 13 i 14 oraz komunikacja i dziatania podejmowane na
mocy art. 15-22 i 34 sg wolne od optat. Jezeli zadania osoby, ktdrej dane dotyczg, s3 ewidentnie
nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na swdj ustawiczny charakter, mozna:
a) pobraé rozsadng opfate, uwzgledniajagc administracyjne koszty udzielenia informacji,

prowadzenia komunikacji lub podjecia zadanych dziatan; albo
b) odmodwié podjecia dziatan w zwigzku z zgdaniem.

11. Obowigzek wykazania, ze zadanie ma ewidentnie nieuzasadniony lub nadmierny
charakter, spoczywa na administratorze.

12. Informacje, ktérych udziela sie osobom, ktérych dane dotycza, na mocy art. 13 i 14, mozna
opatrzy¢ standardowymi znakami graficznymi, ktére w widoczny, zrozumiaty i czytelny sposdb
przedstawig sens zamierzonego przetwarzania. Jezeli znaki te sg przedstawione elektronicznie,
muszg sie nadawac do odczytu maszynowego.

S@m e o0 T
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13. W imieniu matoletniego wniosek sktada jego rodzic lub opiekun prawny.
ODPOWIEDZIALNI ZA WYKONANIE PROCEDURY

1. Sekretarz szkoty— w zakresie realizacji wniosku kierowanego do szkoty.
2. Inspektor ochrony danych [IOD] w zakresie konsultowania sposobu realizacji wniosku.

POSTANOWIENIA OGOLNE PROCEDURY

1. Sekretarz szkoty jest odpowiedzialny za przyjmowanie, rejestrowanie wnioskéw.

2. Korespondencje pisemng lub przestang elektronicznie za posrednictwem poczty e-mail
lub poprzez system e-PUAP, ktérej tres¢ wskazuje na wniosek obywatela w zakresie praw
zwigzanych z ochrong danych osobowych, nalezy niezwtocznie przekazac do 10D.

3.10D weryfikuje tozsamos$¢ wnioskodawcy oraz czy informacje podane we wniosku
umozliwiajg udzielenie odpowiedzi na przestany wniosek. Jezeli nie zostato to zrealizowane
wczesniej, sekretarz szkoty przekazuje wnioskodawcy klauzule informacyjng dotyczaca
przetwarzania na potrzeby realizacji praw osoby, ktérej dane dotycza.

4. W przypadku braku mozliwosci potwierdzenia tozsamosci, IOD wzywa wnioskodawce do
podania informacji, ktore umozliwig weryfikacje tozsamosci. Brak odpowiedzi lub uznanie, ze
dodatkowe informacje sg niewystarczajgce, skutkuje przekazaniem wnioskodawcy informacji o
odmowie zrealizowania wniosku. W takim wypadku nalezy wskaza¢ sposéb ponownego ztozenia
whiosku.

5. Po skutecznym zweryfikowaniu tozsamosci wnioskodawcy, IOD przekazuje tres¢ wniosku do
sekretarza szkoty w celu uzyskania informacji o mozliwosci zrealizowania wniosku.

6. Sekretarz szkoty niezwtocznie weryfikuje mozliwos¢ zrealizowania wniosku i przekazuje do
IOD informacje o dziataniach, ktére zostaty zrealizowane w zwigzku z otrzymanym wnioskiem.

7. W przypadku, gdy korespondencja, ktorej tres¢ wskazuje na wniosek obywatela w zakresie
przystugujgcych mu praw wynikajgcych z przepiséw RODO, zostata przestana bezposrednio do
szkoty, odbiorca korespondencji zobowigzany do niezwtocznego przekazania wniosku do I10D.

8. 10D odnotowuje informacje o sposobie zatatwienia sprawy.

Rozdziat Il. Prawo do sprostowania danych

1. Osoba, ktorej dane dotyczg, ma prawo zgdania niezwtocznego sprostowania dotyczgcych jej
danych osobowych, ktére sg nieprawidtowe.

2. Ponadto osoba, ktdrej dane dotyczg, ma prawo zgdania uzupetnienia niekompletnych
danych osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia.

3. Pracownik merytoryczny, ktéry w ramach wykonywanych zadan przetwarza dane osoby
whnioskujgcej i otrzymat od 10D wniosek o sprostowanie danych, obowigzany jest dokonac
weryfikacji przetwarzanych danych. Uzupetnienie danych nastepuje z uwzglednieniem celéw
przetwarzania.

4. Prawo do sprostowania danych nie znajduje zastosowania do danych osobowych,
w odniesieniu do ktérych tryb ich sprostowania lub uzupetnienia okres$lajg odrebne przepisy,
np. procedura sprostowania btedow iomytek zawartych w decyzji administracyjnej w trybie
art. 113 Kodeksu postepowania administracyjnego.
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Rozdziat Ill. Prawo do zadania usuniecia danych

1. Osoba, ktérej dane dotyczg, ma prawo zadania niezwtocznego usuniecia dotyczacych jej
danych osobowych. Nalezy bez zbednej zwtoki usungé¢ dane osobowe, jezeli zachodzi jedna
z nastepujgcych okolicznosci:

1) dane osobowe nie sg juz niezbedne do celdw, w ktérych zostaty zebrane lub w inny sposéb
przetwarzane;

2) osoba, ktérej dane dotyczg, wnosi sprzeciw wobec przetwarzania i nie wystepuja nadrzedne
prawnie uzasadnione podstawy przetwarzania;

3) dane osobowe byty przetwarzane niezgodnie z prawem;

4) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie zobowigzku prawnego
przewidzianego w prawie Unii Europejskiej lub prawie panstwa cztonkowskiego, ktéremu
podlega administrator.

2. Jezeli dane osobowe zostaty upublicznione, a na mocy ust. 1 istnieje obowigzek usuniecia
tych danych osobowych, to (biorgc pod uwage dostepng technologie i koszt realizacji) podejmuje
sie niezbedne dziatania, wtym srodki techniczne, by poinformowac¢ innych administratoréw
przetwarzajgcych te dane osobowe, ze obywatel, ktérego dane dotyczg, zada, by administratorzy
ci usuneli wszelkie tacza do tych danych, kopie tych danych osobowych lub ich replikacje.

3. Przepisy ust. 1 i 2 nie majg zastosowania w zakresie, w jakim przetwarzanie jest niezbedne:
1) do korzystania z prawa do wolnosci wypowiedzi i informacji lub
2) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii

Europejskiej lub prawa panstwa cztonkowskiego, ktdremu podlega administrator lub do

wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy

publicznej powierzonej administratorowi, lub

3) do celdw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celéw statystycznych, o ile prawdopodobne jest, ze prawo, o ktérym mowa w ust. 1,
uniemozliwi lub powaznie utrudni realizacje celéw takiego przetwarzania, lub

4) do ustalenia, dochodzenia lub obrony roszczen.

Rozdziat IV. Prawo do zgdania ograniczenia przetwarzania

1. Osoba, ktérej dane dotycza, ma prawo zadania ograniczenia przetwarzania jej danych
osobowych.

2. Ograniczenie przetwarzania oznacza, ze dane osobowe mozna jedynie przechowywac. Inne
formy przetwarzania mogg mie¢ miejsce wytgcznie za zgodg osoby, ktdrej dane dotyczg, lub w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub zuwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego.

3. Do ograniczenia moze dojs¢ w nastepujacych przypadkach:

1) osoba, ktérej dane dotyczg, kwestionuje prawidtowos¢ danych osobowych; w tym przypadku
ogranicza sie przetwarzanie na okres pozwalajacy sprawdzi¢ prawidtowos¢ danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia sie usunieciu
danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;

3) administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

4) osoba, ktorej dane dotyczg, wobec przetwarzania wnidst sprzeciw. W tym przypadku
ogranicza sie przetwarzanie do czasu stwierdzenia, czy prawnie uzasadnione podstawy po
stronie administratora sg nadrzedne wobec podstaw sprzeciwu.
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4. Ograniczenia przetwarzania dokonuje sie poprzez odpowiednie oznaczenie danych
osobowych, ktérych dotyczy zadanie, przetwarzanych zaréwno w formie tradycyjnej, jak
i elektronicznej, tak aby kazdy pracownik administratora, ktdry jest upowazniony do przetwarzania
tych danych byt Swiadomy, ze dane te mozna jedynie przechowywac.

5. Przed uchyleniem ograniczenia przetwarzania informuje sie otym osobe, ktéra zgdatfa
ograniczenia.

Rozdziat V. Prawo do przeniesienia danych

1. Jezeli przetwarzanie odbywa sie na podstawie umowy, ktérej strong jest osoba, ktérej dane
dotyczg, oraz wsposdb zautomatyzowany ma ona prawo otrzyma¢ w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego swoje dane osobowe.

2. Wykonujac prawo do przenoszenia danych na mocy ust. 1, osoba, ktérej dane dotycza,
ma prawo zadania, by dane osobowe zostaty przestane bezposrednio innemu administratorowi,
o ile jest to technicznie mozliwe.

3. Prawo, o ktérym mowa w ust. 1, nie moze niekorzystnie wptywaé na prawa iwolnosci
innych.

4. Wykonanie prawa, o ktorym mowa w ust. 1, pozostaje bez uszczerbku dla prawa do
usuniecia danych.

5. Prawo to nie ma zastosowania do przetwarzania, ktore jest niezbedne do wykonania
zadania realizowanego w interesie publicznym lub wramach sprawowania wtadzy publicznej
powierzonej administratorowi.

Rozdziat VI. Prawo do wniesienia sprzeciwu wobec
przetwarzania danych

1. Jezeli przetwarzanie oparte jest na przestance wykonania zadania realizowanego w interesie
publicznym lub prawnie uzasadnionym interesie administratora, osoba, ktérej dane dotycza
z przyczyn zwigzanych z jej szczegdlng sytuacjg, maprawo w dowolnym momencie wnies¢
sprzeciw wobec przetwarzania jej danych osobowych.

2. Administratorowi nie wolno juz przetwarza¢ danych osobowych, wzgledem ktérych
whniesiono sprzeciw, chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do
przetwarzania, nadrzednych wobec interesdw, praw i wolnosci osoby, ktérej dane dotyczg, lub
podstaw do ustalenia, dochodzenia lub obrony roszczen.

3. W momencie zfozenia sprzeciwu wobec przetwarzania administrator niezwtocznie
ogranicza przetwarzanie iweryfikuje czy istniejg wazniejsze uzasadnione podstawy do
przetwarzania niz interes osoby wnioskujgcej. Jezeli administrator posiada podstawe prawng,
o ktérej mowa powyzej, informuje osobe wnioskujaca o odmowie realizacji prawa wraz
z uzasadnieniem decyzji. W przypadku, gdy uzasadniona jest przestanka do zrealizowania zadania,
postepuje sie zgodnie z ust. 2.

4. Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego, osoba,
ktérej dane dotyczg, ma prawo w dowolnym momencie wnie$¢ sprzeciw wobec przetwarzania
dotyczacych jej danych osobowych na potrzeby takiego marketingu, w tym profilowania,
w zakresie, w jakim przetwarzanie jest zwigzane z takim marketingiem bezposrednim.

5. Jezeli osoba, ktérej dane dotyczg, wniesie sprzeciw wobec przetwarzania do celéow
marketingu bezposredniego, danych osobowych nie wolno juz przetwarzaé do takich celow.
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Rozdziat VIl Prawo do niepodlegania decyzjom na podstawie zautomatyzowanego przetwarzania

1. Osoba, ktorej dane dotyczg, ma prawo do tego, by nie podlegaé decyzji, ktéra opiera sie
wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby
skutki prawne lub w podobny sposéb istotnie na nig wptywa.

2. To prawo nie ma zastosowania, jezeli ta decyzja:

jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktérej dane dotyczg, a
administratorem

jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega
administrator i ktore przewiduje wtasciwe srodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktdrej dane dotycza

opiera sie na wyraznej zgodzie osoby, ktorej dane dotycza.

przetwarzane sg jej dane osobowe.

Jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich oraz pozyskania
nastepujgcych informacji:

1) w jakim celu sg przetwarzane

2) jakich kategorii danych osobowych dotyczy przetwarzanie;

3) o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub zostang
ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

4) o planowanym okresie przechowywania danych osobowych, a gdy nie jest mozliwe wskazanie
konkretnego czasu przechowywania, o kryteriach ustalania tego okresu;

5) oprawie do Zzadania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

6) o prawie wniesienia skargi do organu nadzorczego;

7) o zrddle danych, jezeli nie zostaty zebrane od osoby, ktérej dotycza.

2. Jezeli dane osobowe s3 przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktorej dane dotycza, ma prawo zosta¢ poinformowana o odpowiednich
zabezpieczeniach zwigzanych z przekazaniem.

3. Jezeli osoba, ktérej dane dotyczg, zwrdci sie z wnioskiem o dostarczenie kopii jej danych
osobowych podlegajgcych przetwarzaniu, zgdanie takie realizuje sie bezptatnie. Za wszelkie
kolejne kopie, mozna pobra¢ optate. Opfata powinna obejmowac jedynie faktyczne koszty
sporzadzenia kopii, tj. koszt papieru, koszty kserowania. Cennik moze by¢ ustalony odrebnie dla
kazdej komorki organizacyjnej lub sporzgdzony dla catej jednostki.

4. Jezeli osoba, ktorej dane dotyczg, zwraca sie o kopie drogg elektroniczng ijezeli nie
zaznaczy inaczej, informacji udziela sie drogg elektroniczng po jednoznacznej weryfikacji
tozsamosci osoby, np. podaniu daty urodzenia, podaniu innej informacji, ktora byta podana
we wczesniejszej korespondencji, aco do ktorej mozna mie¢ pewnosé, ze bedzie jg posiadac
jedynie osoba, ktérego dane dotycza.

5. Kopie danych, o ktérej mowa w ust. 3, wydaje sie w postaci wydruku po ich przepisaniu lub
skopiowaniu do ustrukturyzowanego powszechnie uzywanego formatu nadajgcego sie do odczytu
maszynowego (informacja maszynowa). Nie wydaje sie skanow dokumentéw ani ich kserokopii,
ktore mogg zawiera¢ dodatkowe dane niedotyczgce osoby wystepujgcej z wnioskiem.

6. Prawo do uzyskania kopii, nie moze niekorzystnie wptywac na prawa i wolnosci innych.

7. Inspektor ochrony danych wraz z pracownikiem merytorycznym, realizujagcym wniosek,
podejmuja decyzje, czy kopie danych wyda¢ w postaci zanonimizowanych kopii dokumentéw i/lub
plikdw, czy informacji przetworzonej o kategoriach przetwarzanych danych. Prawo do uzyskania
kopii danych, nie jest réwnowazne z prawem do uzyskania kopii dokumentéw lub plikéw, w
ktorych te dane sg zawarte.
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10.

11.

Zatgcznik nr 15

PROCEDURA UDOSTEPNIANIA DANYCH OSOBOWYCH

I. Cel: opis sposobu postepowania przy zgtaszaniu zgdania o udostepnienie danych
osobowych na wniosek innego podmiotu.
II. Osoby odpowiedzialne : wszyscy pracownicy upowaznieni przez Administratora
III. Zasady ogdlne:

Procedura okresla zasady przekazywania danych osobowych na wniosek innego podmiotu.
Udostepnienie jest szczegdlnym rodzajem przekazania danych innemu podmiotowi
w wyniku, ktdrego staje sie on odrebnym administratorem danych.

Podstawg udostepnienia danych moze by¢:

* zgoda (udokumentowana) osoby, ktérej danych dotyczg na udostepnienie jej danych;

*  przepis prawa, ktéry wymaga udostepnienia;

* prawnie uzasadnionego interesu wnioskodawcy;

* koniecznos$¢ zrealizowania umowy, ktdrej strong jest osoba, ktérej dane dotycza.

Zgoda osoby, ktdérej dane dotycza moze stuzy¢ udostepnieniu, np. udostepnieniu przez
pracodawce firmie oferujgcej benefity danych pracownika, w celu umozliwienia zawarcia
Z nim umowy.

Udostepnienie w zwigzku z obowigzkiem wynikajgcym z przepiséw prawa, wymaga
wskazania przez wnioskodawce zaréwno szczegdtowego przepisu w randzie ustawy
(tzn. ustawa oraz jej konkretne artykuty), a takze celu i zakresu danych, ktdre maja
podlega¢ udostepnieniu. Najczesciej udostepnienie bedzie nastepowac na wniosek policji,
sgdu, prokuratury, komornika lub pomocy spotecznej.

Prawnie uzasadniony interes wnioskodawcy, wskazany we wniosku o udostepnienie,
wymaga wykazania, ze ten interes jest faktyczny. Wnioskodawca musi takze wykaza,
ze udostepnienie danych w tym celu jest niezbedne do jego zrealizowania, a takze ze jego
interes przewyzsza interesy osoby lub oséb, ktorych danych chce uzyskacé.

Niektore umowy wymagajg udostepnienia danych osoby, z ktérg zostata zawarta,
np. umowa konsumencka zawarta w zwigzku z zakupem w sklepie internetowym wymaga
udostepnienia danych operatorowi elektronicznych ptatnosci, czy dostawcom zamédwienia.
Przepisy o ochronie danych osobowych nie okreslajg wzoru wniosku o udostepnienie,
na potrzeby niniejszej procedury wprowadzono wewnetrzny wzér wniosku, ktory mozna
udostepni¢ wnioskodawcy.

Whnioskodawca moze przekaza¢ Zzadanie, korzystajagc ze swojego wzoru wniosku,
z zastrzezeniem, ze jego wniosek musi zawiera¢ elementy umozliwiajgce dokonanie oceny
zasadnosci wniosku.

Wymagane elementy wniosku o udostepnienie:

dane podmiotu, ktéry wnioskuje o uzyskanie danych;
wskazanie podstawy udostepnienia;
wskazanie osoby, ktérej dane dotyczg;

zakres danych, ktorych ma dotyczy¢ udostepnienie;

cel udostepnienia;

podpis i dane osoby dziatajacej w imieniu sktadajgcego wniosek.
W przypadku wniosku przekazywanego drogg elektroniczng, wnioskodawca moze
podpisa¢ wniosek podpisem elektronicznym (kwalifikowanym lub profilem zaufanym).

* ¥ ¥ ¥ % ¥
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IV. Postepowanie w przypadku otrzymania wniosku o udostepnienie danych:

1.

2.

E

O otrzymanym whniosku nalezy niezwtocznie poinformowac 10D, ktdry udzieli wsparcia w

ocenie jego zasadnosci oraz realizacji.

W przypadku otrzymania zadania w formie ustnej, w tresci wiadomosci e-mail, poprzez

komunikator internetowy, itp. nalezy poinformowac¢ wnioskodawce o koniecznosci

sformalizowania wniosku o udostepnienie danych, aby zawierat informacje wymagane

zgodnie z punktem 1) ust. 10 Procedury oraz podpis wnioskodawcy i udostepnié

whnioskodawcy przyktadowy wzér wniosku o udostepnienie (zatgcznik nr 1 do Procedury).

W przypadku otrzymania wniosku we wifasciwej formie, nalezy dokonac¢ weryfikacji

elementéw wniosku z punktem 1 ust. 10, w szczegdlnosci:

* Czy zostaty precyzyjnie wskazane dane podmiotu, ktéry wnioskuje o uzyskanie danych,

tzn.

° nazwa, adres, dane rejestrowe; lub

o w przypadku osoby fizycznej imie, nazwisko, numer i seria dokumentu tozsamosci
lub PESEL?

Czy zostata wskazana podstawa udostepnienia, tzn.

° przepis prawa w randze ustawy oraz konkretne artykuty tego przepisu; lub

o prawnie uzasadniony interes administratora z uzasadnieniem niezbednosci
udostepnienia danych?

Czy zostaty wskazane osoby, do ktérych odnosi sie wniosek, tzn.

o we whniosku okreslono wystarczajgco precyzyjnie, czyje dane majg podlegac
udostepnieniu?

Czy zostat okreslony zakres danych, ktérych ma dotyczy¢ udostepnienie?

Czy zostat wskazany cel udostepnienia i jest on zgodny z podstawg prawng wskazang

we wniosku?

Czy wniosek zawiera podpis i dane osoby dziatajgcej w imieniu sktadajgcego wniosek?

W przypadku stwierdzenia brakow we wniosku, nalezy niezwtocznie skontaktowacd sie

z wnioskodawcy i poinformowacé go o koniecznosci uzupetnienia wniosku. Dopuszczalny

jest kontakt telefoniczny lub z wykorzystaniem poczty e-mail, w celu przyspieszenia

procedury udostepnienia danych.

Jezeli wnioskodawca nie udzieli odpowiedzi/dodatkowych wyjasnien, nalezy pozostawic

whniosek bez rozpatrzenia, a po uptywie 30 dniu przekaza¢ decyzje o odmowie

udostepnienia danych ze wzgledu na btedy formalne we wniosku.

W przypadku stwierdzenia, ze wskazany we wniosku prawnie uzasadniony interes

whnioskodawcy nie jest rzeczywisty lub udostepnienie danych nie jest niezbedne

do zrealizowania wskazanych celdw, nalezy odmowi¢ udostepnienia danych, wskazujac

na niewystarczajace uzasadnienie prawnego interesu wnioskodawcy.

W przypadku powotania sie na przepis prawa, nalezy dokonaé weryfikacji podanego we

whniosku przepisu prawa, tzn.

o Czy wskazany przepis prawa istnieje i jest obowigzujgcy?

o Czy przepis jest w randze ustawy?

o Czy tres¢ przywofanego przepisu faktycznie uprawnia wnioskodawce do Zzadania
udostepnienia danych?

o Czy wskazany we wniosku cel przetwarzania jest spdjny z celem wskazanym
w przepisie?

Jezeli wnioskodawca powotat sie na przepis prawa, jednakze nie wskazat jego konkretnych

artykutéw, nalezy wezwa¢ go do uszczegoétowienia podstawy prawnej. Nie mozna

udostepni¢ danych na podstawie przypuszczenia, ze wskazany przepis faktycznie uprawnia

wnioskodawce do otrzymania danych.

*k
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10.

11.

12.

13.

14.

15.

16.

17.

Jezeli wnioskodawca wskazat nieobowigzujacy juz przepis prawa lub przepis w randze
rozporzadzenia, nalezy wezwac go do wskazania wtasciwej podstawy prawne;.

Jezeli wnioskodawca wskazat we wniosku cel udostepnienia niezgodny z celami, dla
ktorych dopuszcza mozliwos¢ udostepnienia danych wskazany przez niego przepis, nalezy
poinformowac¢ wnioskodawce o braku mozliwosci zrealizowania zadania udostepnienia
ze wzgledu na rozbieznos¢ wskazanych celdw i podstawy udostepnienia.

Jezeli wskazany we wniosku przepis prawa nie uprawnia do udostepnienia danych, nalezy
poinformowac wnioskodawce o braku mozliwosci zrealizowania zgdania udostepnienia.
Jezeli wskazany we wniosku zakres danych jest zbyt szeroki w odniesieniu do wskazanej
przez wnioskodawce podstawy prawnej, nalezy zwréci¢ sie do wnioskodawcy
o uzupetnienie podstawy prawnej lub zmiane zakresu Zzadanych danych. Do czasu
udzielenia wyjasnien, wniosek pozostaje bez rozpatrzenia. Po 30 dniach od wystania
dodatkowych pytan i braku uzyskania odpowiedzi, nalezy rozpatrzy¢ wniosek negatywnie.
W przypadku pozytywnej oceny wniosku, nalezy przekazaé wniosek wraz z decyzja
o udostepnieniu danych do inspektora ochrony danych oraz kierownictwa, w celu
zatwierdzenia udostepnienia.

Udostepnienie danych nastepuje w formie jakiej zazgdat wnioskodawca, a w przypadku
braku wskazania formy udostepnienia, jest realizowane w formie w jakiej zostat ztozony
whiosek.

Udostepnienie danych nastepuje z zastrzezeniem koniecznosci zapewnienia ich poufnosci
w czasie przekazania, tzn.

* w przypadku przekazywania drogg elektroniczng, nalezy dane zapisa¢ w pliku
zabezpieczonym hastem, ktdre zostanie przekazane wnioskodawcy ustalong droga
komunikacji (nigdy w tresci wiadomosci zawierajgcej zatgcznik);

w przypadku przekazywania drogg pocztowsy, nalezy zastosowac¢ dwie koperty, gdzie
na wewnetrznej zostanie dodany dopisek "do rgk wtasnych ...........cceeueeee.. ". Przesytka
pocztowa musi by¢ rejestrowana i wystana za potwierdzeniem odbioru;

osobistego odbioru, nalezy dokonaé¢ weryfikacji tozsamosci wnioskodawcy poprzez
okazanie dowodu osobistego. Przekazanie danych odbywa sie za pokwitowaniem,
gdzie wnioskodawca wskazuje swoje imie, nazwisko, date odbioru i potwierdza
podpisem odebranie danych.

Udostepnienie danych nalezy odnotowa¢ w wewnetrznym rejestrze (zatacznik nr 2 do
Procedury).

Whniosek o udostepnienie wraz z decyzjg o sposobie realizacji wniosku, w formie adnotacji
dokonanej przez osobe odpowiedzialng za rozpatrzenie wniosku, nalezy przechowywac
przez okres 10 lat po zrealizowaniu wniosku.
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Zatacznik nr 1 WZOR — WNIOSEK O UDOSTEPNIENIE DANYCH
Dane wnioskodawcy:
Nazwa wnioskodawcy lub jego imie i NAzZWISKO:® ......ccccviiiiiiiiicee e
Yo [T OO PP P TP UUPTOPPTOUROTPONt
PESEL/REGON:*.....cccovivieiiiiirieeeeeens Telefon: oeevveeeeiiinnnnn, i/lub e-mail: ..o
Whnioskuje o udostepnienie danych osoby/osdb:
W ZaKI@SI@! ettt e e bbbt s b e e e e e e e e ehat e e e e hebe e e nnreeeseanee
LA o= U T PO P PP PPPPPPPPN
Uzasadnienie wniosku (wskazanie podstawy prawnej udostepnienia):
Data i podpis WNIOSKOA@WCEY ......ceeeiiiiuiiiiiieiiiiiiieeeeciiiiie e e e e sineeee e
Imie i nazwisko osoby dziatajgcej w imieniu WnioSKOdawCy: .........ueeveiiiiiiiieiiiniiiiieee e
Klauzula informacyjna dla wnioskodawcy lub oséb, dziatajgcych w jego imieniu

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia 2016/679 (RODO), informujemy, iz:

= Administratorem moich danych osobowych podanych w formularzu oraz dokumentach rekrutacyjnych jest:

Szkota Podstawowa Nr 2 im. bt. Edmunda Bojanowskiego w Woli Rzedzinskiej, 33-150 Wola Rzedzirnska

253a, e-mail: kontakt@szpwola.pl, nr tel.: 146792124
= W sprawach dotyczacych przetwarzania danych, w tym skorzystania z przystugujgcych

na mocy przepisow RODO praw, moze Pan/i skorzysta¢ ze wskazanych danych kontaktowych lub
skontaktowa¢ sie z inspektorem ochrony danych: za posrednictwem poczty elektronicznej:
firma.tomaszpilch@onet.pl lub pisemnie na adres siedziby administratora.

= Pani/a dane osobowe beda przetwarzane w zwigzku z realizowaniem otrzymanego wniosku, a takze w celu
obrony przed roszczeniami powstatymi w zwigzku z realizacjg wniosku, na podstawie naszego prawnie
uzasadnionego interesu.

= QOdbiorcami Pani/a danych osobowych bedg podmioty upowaznione do tego na podstawie przepiséw prawa,
a takze kancelarie prawne, operatorzy pocztowi, firmy kurierskie.

= Posiada Pan/i prawo zadania dostepu do swoich danych osobowych, a takze ich sprostowania (poprawiania).
Przystuguje Pani/u takze prawo do zgdania usuniecia lub ograniczenia przetwarzania, przenoszenia danych, a
takze sprzeciwu na przetwarzanie, przy czym przystuguje ono jedynie w sytuacji, jezeli dalsze przetwarzanie
nie jest niezbedne do wywigzania sie przez Administratora z obowigzku prawnego i nie wystepujg inne
nadrzedne prawne podstawy przetwarzania.

= Ma Pani/Pan prawo wniesienia skargi na sposéb przetwarzania przez administratora do Prezesa UODO piszac
na adres: Urzad Ochrony Danych Osobowych ul. Stawki 2, 00-193 Warszawa, www.uodo.gov.pl.

=  Podanie danych jest dobrowolne, ale niezbedne do zrealizowania wniosku.

=  Pani/Pana dane nie bedg przekazywane do panistwa trzeciego/organizacji miedzynarodowej.
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Zatacznik nr2 REJESTR ODNOTOWYWANIA INFORMACII O ODBIORCACH DANYCH

Nr

Whioskodawca

Podstawa prawna
wskazana we wniosku

Data wniosku

Pracownik
rozpatrujacy wniosek

Data
udostepnienia

Informacja
o zakresie udostepnienia







